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WSTEP

Z dniem 1 lipca 2006 r. Polska przystapita do ,,Migdzynarodowego rezimu
stymulujacego konkurencyjno$¢ Europejskiego Rynku Obronnego” ustanowionego
z inicjatywy Rady Sterujacej Europejskiej Agencji Obrony (EAQ). Z decyzja polskiego rzadu
wigze si¢ podpisanie przez Ministra Gospodarki, Ministra Nauki i Szkolnictwa Wyzszego
Ministra Obrony Narodowej, Ministra Finanséw, Ministra Spraw Zagranicznych oraz
Ministra Skarbu Panstwa harmonogramu dziatan dostosowawczych dla przemystowego
potencjatu obronnego (ppo). Jednym z zadan objetych harmonogramem jest opracowanie do
konca b.r. programu badan naukowych i prac rozwojowych na rzecz ppo. Do wykonania tego
zadania Minister Nauki i Szkolnictwa Wyzszego powolal zarzadzeniem Nr 10/2006 z dnia 27

lipca 2006 r. Zesp6t Specjalistyczny w sktadzie:

Przewodniczacy - Wojciech Przetakiewicz (cztonek Komisji Badan na Rzecz Rozwoju
Gospodarki Rady Nauki)

Czlonkowie: - Zbigniew Florjanczyk (czlonek Komisji Badan na Rzecz Rozwoju
Gospodarki Rady Nauki)

- Bogustaw Smolski (Rektor Wojskowej Akademii Technicznej,
cztonek Rady Uzbrojenia w Ministerstwie Obrony Narodowej)

- Adam Sowa (Dyrektor Departamentu  Polityki ~ Zbrojeniowe]
w Ministerstwie Obrony Narodowe;j)

- Krzysztof Majewski (Zastgpca Dyrektora Departamentu Spraw
Obronnych w Ministerstwie Gospodarki)

- Marek Suchanski (Dyrektor Wojskowego Instytutu facznosci,
przedstawiciel wojskowych jednostek badawczo-rozwojowych)

- Wojciech Gruszecki (Dyrektor Os$rodka Badawczo-Rozwojowego
Sprzgtu Mechanicznego w Tarnowie)

- Jan Pyszniak (Dyrektor Zaktadu Rozwoju i Wdrozen w Wytworni
Sprzetu Komunikacyjnego w Swidniku)

- Dariusz Sobczak (przedstawiciel WB Electronics)

- Leszek Grabarczyk (Zastgpca Dyrektora Departamentu Strategii
i Rozwoju Nauki w Ministerstwie Nauki i Szkolnictwa Wyzszego)

Sekretarz - Leszek Staniszewski (Zastgpca Dyrektora Departamentu Badan na
Rzecz Bezpieczenstwa i Obronnosci Panstwa w Ministerstwie Nauki
1 Szkolnictwa Wyzszego).
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Zespot Specjalistyczny realizowal postawione przed nim zadanie w okresie IX — XII
2006 r. odbywajac cykliczne posiedzenia, migdzy ktérymi cztonkowie Zespolu prowadzili we
wlasnym zakresie prace analityczne oraz odbywali konsultacje w srodowiskach odpowiednich
specjalistow.

Dziatania te doprowadzily do wyodrebnienia szeSciu priorytetowych obszaréw
technologicznych:

I - Technologie informacyjne i sieciowe,

II - Sensory i obserwacja,

III - Bron precyzyjna i uzbrojenie,

IV - Platformy bezzalogowe (autonomiczne),

V - Ochrona i przetrwanie na polu walki,

VI - Nowoczesne materialy, w tym wysokoenergetyczne i inteligentne.
W kazdym z obszaréw wyrézniono z kolei priorytetowe kierunki badan i prac rozwojowych,
ktére stanowia wytyczne przy kwalifikowaniu do finansowania konkretnych projektéw, w
wyniku ktérych polski przemyst obronny bgdzie mégt oferowaé nowoczesne wyroby zdolne
do konkurowania zaréwno na rynku krajowym, jak i zagranicznym.
Do podstawowych dokumentéw wykorzystywanych w pracach Zespotu naleza:
— ,Polska wizja przysztego pola walki” — opracowanie zbiorowe pod redakcja

doc. H. Knapczyka (OBRUM, 2006) — (fragment opracowania);

— ,,Dlugoterminowy plan rozwoju priorytetowych obszaréw badawczych w zakresie

techniki i technologii obronnych na lata 2007-2019” — opracowanie DPZ MON, 2006.

Zespot zwrocit si¢ réwniez do kilkudziesigciu najwazniejszych podmiotow
gospodarczych reprezentujacych ppo o okres$lenie juz opanowanych imozliwych do
wdrozenia w ciagu kilku lat technologii mieszczacych si¢ w wyodrebnionych wczesniej
obszarach technologicznych. Cz¢$¢ podmiotéw wypowiedziala si¢ na ten temat, a pozyskane
ta droga informacje Zespdt wykorzystal w przygotowaniu projektu programu badan i prac
rozwojowych.

W potowie listopada nadzorujacy prace Zespotu Podsekretarz Stanu w MNiSW,
prof. Krzysztof J. Kurzydiowski zaakceptowal dodatkowe wlaczenie do prac nad programem

pigciu ekspertow:

-z zakresu platform bezzatogowych (autonomicznych) w osobach: dr. hab. inz. Jerzego
Walentynowicza z WAT (platformy ladowe), dr. inz. Piotra Zalewskiego z WAT
(platformy powietrzne), dr inz. Ryszarda Rugaly z OBR CTM (platformy morskie);
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-z zakresu nowoczesnych materiatow — prof. dr hab. inz. Zbigniewa Bojara z WAT;

- w celu weryfikacji programu pod katem wymagan operacyjnych Sit Zbrojnych RP —
ptk. mgr. inz. Wiestawa Draga z Departamentu Polityki Zbrojeniowej MON.

Przygotowywany projekt programu (w wersji uogélnionej) zostal wstgpnie
zaprezentowany przez przewodniczacego i sekretarza Zespotu w dniu 29 listopada b.r. na
seminaryjnym posiedzeniu Senackiej Komisji Obrony Narodowej nt.: Stan aktualny
i perspektywy rozwoju polskiego przemystu obronnego po przystqpieniu Polski do
»Miedzyrzadowego  rezimu  stymulujqcego  konkurencyjnos¢ — Europejskiego  Rynku
Obronnego” (w dyskusji uczestniczyli przedstawiciele Rzadu, zwiazkéw zawodowych
oraz producentow uzbrojenia).

Na posiedzeniu w dniu 13 grudnia b.r. Zespdt Specjalistyczny z udziatem ekspertow
uzgodnit koncowa wersj¢ projektu programu badan i prac rozwojowych na rzecz ppo. Projekt

ten przedstawiony jest w dalszej czg$ci niniejszego opracowania.



PRIORYTETOWE KIERUNKI BADAN NAUKOWYCH I PRAC
ROZWOJOWYCH
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Obszar technologiczny | - TECHNOLOGIE INFORMACYJNE | SIECIOWE

1. Teleinformatyczna infrastruktura dla osiagania zdolnosci sieciocentrycznych

a.

Zaawansowane metody i techniki tworzenia $wiadomos$ci sytuacyjnej

w dzialaniach sieciocentrycznych

Migracja sieci taktycznych w kierunku pelnej integracji na bazie protokotu
IPv6 z uwzglednieniem probleméw bezpieczefstwa i gwarantowania jako$ci

obstugi
Adaptacyjne sieci wymiany informacji wsparcia operacji sieciocentrycznych
(w tym: sieci ad-hoc, cognitive radio z Software Defined Radio, anteny

adaptacyjne)

bezprzewodowe sieci sensorowe ochrony sit wiasnych oraz wsparcia dziatan

sieciocentrycznych

Implementacja w systemach C4ISR architektury zorientowanej ustugowo

(SOA)

2. Bezpieczenstwo systeméw teleinformatycznych SZ RP

a.

Urzadzenie utajniajace dla sieci IP uwzgledniajace wymagania NATO

w zakresie gwarantowania jako$ci obstugi

Wymagania na systemy operacyjne i aplikacje dla stacji roboczych, serweréw
iurzadzen sieciowych do pracy w systemach specjalnych (dla przetwarzania

informacji o klauzulach ZASTRZEZONE, POUFNE i TAINE)

Opracowanie metod uwierzytelniania uzytkownikéw i urzadzen pracujacych w
sieciach o réznych poziomach tajnosci, szyfrowanie danych na nos$nikach

stalych i wymiennych

Zastosowanie koncepcji maszyn wirtualnych dla stacji roboczych
przytaczonych do sieci o réznych poziomach poufnosci przetwarzanych

danych

Analiza zagrozen cyberatakami w sieciach teleinformatycznych, opracowanie

metod przeciwdziatania i dziatan aktywnych
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3. Integracja systemOw modelowania i symulacji dziatah bojowych réznych rodzajow SZ

4.

5.

6.

RP oraz dziatan potaczonych

a. Modele stochastyczne dziatan bojowych réznych rodzajow sil zbrojnych wraz

z dzialaniami polaczonymi

b. Heterogeniczna wielorozdzielcza rozproszona symulacja dziatan bojowych

wojsk ladowych, marynarki wojennej oraz sit powietrznych

c. Teleinformatyczna platforma wymiany danych w rozproszonej symulacji

dziatan bojowych
Integracja systeméw dowodzenia SZ RP
a. Teleinformatyczna platforma integracji rozproszonych systeméw dowodzenia

b. Rozwdj] metod wspomagania dowodzenia w dzialaniach potaczonych

z wykorzystaniem metod sztucznej inteligencji i badan operacyjnych

c. Metody tworzenia i udostgpniania jednolitego obrazu pola walki

w rozproszonych systemach dowodzenia
d. Metody badania efektywnosci rozproszonych systeméw dowodzenia

Szerokopasmowe radiowe systemy transmisji danych na polu walki na szczeblu

taktycznym

Urzadzenia i systemy zabezpieczenia kryptograficznego tacznosci radiowej

Obszar technologiczny Il - SENSORY | OBSERWACJA

1.
2.

Wielofunkcyjne radary szerokopasmowe i wielopasmowe aktywne i pasywne
Nowoczesne  systemy 1  technologie  rozpoznania elektromagnetycznego
(radiokomunikacyjne, radarowe, UV, VIS, IR, THz)

Zintegrowane  (wieloczujnikowe 1 multispektralne) systemy  rozpoznania
i przeciwdziatania

Zintegrowane systemy detekcji, identyfikacji i analizy zagrozeh CBRNE

Technologie podwodne

Sensory broni i amunicji (optoelektroniczne, mikrofalowe, sejsmiczne, akustyczne,

zapalniki zblizeniowe)
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Obszar technologiczny Ill - BRON PRECYZYJNA | UZBROJENIE

1. Zaawansowany indywidualny system walki

a. Zespoly dowodzenia, obserwacji, rozpoznania i tacznosci z zalozeniem

dziatania w sieciocentrycznym systemie dowodzenia

b. Uzbrojenie indywidualne

c. Osobista ostona balistyczna

d. Indywidualna odziez ergonomiczna

e. Pakiety: zywno$ciowy, medyczny i NBC

f. Inne wyposazenie.
2. Uzbrojenie mato i $redniokalibrowe o duzej ggstosci ognia
3. Technologie uzbrojenia przysztosci

a. Zrédta energii mikrofalowej duzej mocy

b. Paliwa homogeniczne i heterogeniczne

4. Systemy uzbrojenia dla tzw. niesymetrycznego pola walki, w tym bron

obezwtadniajaca

5. Amunicja i rakiety z tzw. sensorami inteligentnymi (m.in. amunicja dla KRABA —
pociski 155 mm odlamkowo-burzace z gazometrem oraz kasetowe gazometrem o

duzym zasig¢gu dzialania
6. Systemy rakiet przeciwlotniczych matego zasiggu
7. Bomby lotnicze kierowane
8. Systemy uzbrojenia dla pojedynczego zotnierza, szczebla plutonu i kompanii

9. Poétautomatyczny granatnik z ostabionym odrzucie i quasi-plaskiej balistyce lotu

granatu

10. Granaty z programowalnym zapalnikiem
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Obszar technologiczny IV - PLATFORMY BEZZALOGOWE
(AUTONOMICZNE)

A. PLATFORMY LADOWE

Naped hybrydowy platformy

Uktady biezne i aktywne zawieszenie
Struktury i kierowanie

Modutowos¢ i standaryzacja

Lekkie materiaty konstrukcyjne
Rozpoznanie otoczenia

Integracja czujnikéw

Systemy komunikacji i podejmowania decyzji

A S AN T e

Elektronika cyfrowa
10. Systemy bezpieczenstwa i ochrony
11. Osprzet platform

12. Technologie szkolenia i utrzymania platform
B. PLATFORMY BEZZAL.OGOWE - POWIETRZNE
1. Platowiec

a. Aerodynamika matych predkosci, z uwzglednieniem wpltywu czynnikéw

aerodynamicznych
b. Zaawansowane materialty kompozytowe
c. Projektowanie struktur sitowych platowca

d. Systemy i procedury awaryjnego ladowania

o

Powtoki platform niewykrywalne przez radary
2. Awionika

a. Technologia miniaturowych bezkardanowych uktadéw orientacji przestrzennej (na

bazie ogdlnodostgpnych czujnikéw)

b. Technologia miniaturowych autopilotéw (na bazie ogélnodostgpnych komputerow

lub mikrokontroleréw)
c. Nawigacja GPS z uwzglednieniem wysokosci

d. Mapy cyfrowe



1.
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e. Badanie algorytméw sterowania BSP

f. Uktady antykolizyjne

3. Podsystem transmisji danych

a. Organizacja niezawodnej i bezpiecznej tacznosci ziemia - BSP

4. Zesp6t napedowy

a. Wysokowydajne matogabarytowe Zrédta zasilania

b. Napedy matych mocy dla platform powietrznych

5. System akwizycji i transmisji danych
C. PLATFORMY BEZZALOGOWE - MORSKIE

Platformy nawodne i podwodne

Optymalizacja  konstrukcyjna platform nawodnych 1 podwodnych jako

uniwersalnych platform do zadan przeciwminowych

Opracowanie i budowa samobieznej dennej stacji wspierajacej (DSW) dziatania

autonomicznych platform podwodnych.

Badania  optymalizacyjne = zrédet  zasilania dla modulowego systemu

przeciwminowego, ztozonego z urzadzen o réznych funkcjach i zasiggach

Badania mozliwosci prowadzenia dzialan przeciwminowych (wykrywania
identyfikacji i niszczenia min morskich) za pomoca uktadu zlozonego ze zdalnie
sterowanej platformy nawodnej, wyposazonej w system identyfikacji i klasyfikacji

obiektéw minopodobnych i niebezpiecznych i platform¢ podwodna

Budowa i badania systemu nawigacji dla autonomicznych platform nawodnych

i autonomicznych platform podwodnych

Budowa i badania optymalnej konstrukcji kadluba dla autonomicznej platformy

nawodnej

Budowa i badania systeméw sterowania dla autonomicznych platform nawodnych

i podwodnych uwzgledniajace nastgpujace aspekty:

- integracj¢  systeméw, wlaczajac w to dowodzenie i kierowanie

(sieciocentryczne pole walki);



2.

3.
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- integracje wyposazenia misyjnego;

- planowanie misji;

- logike i algorytmy sterowania;

- systemy rozpoznania srodowiska (,,widzenie maszyn”);
- sterowanie napedem i zrédtami zasilania;

- struktury zaawansowane, urzadzenia nano i MEMS;

- bezpieczenstwo.

Budowa i badania napgdéw kompaktowych dla autonomicznych platform

nawodnych i podwodnych

Sensory do wykrywania i identyfikacji min morskich i innych obiektéw niebezpiecznych

Urzadzenia do niszczenia i neutralizacji obiektow minopodobnych

Badania efektywnosci tadunkéw wybuchowych kumulacyjnych, skupionych,
wysokoenergetycznych oraz miotajacych do niszczenia min zagrzebanych w osadach

dennych na réznych gi¢bokosciach

Badania mozliwosci neutralizacji i niszczenia min morskich za pomoca pol

fizycznych generowanych przez autonomiczng platforme¢ podwodna

Dowodzenie przebiegiem misji i zarzadzanie informacja

Opracowanie koncepcji i badania optymalizacyjne elementéw zintegrowanego
systemu dowodzenia dziataniami wieloobiektowego modulowego bezzatogowego
systemu przeciwminowego i jego integracji z zewngtrznymi systemami dowodzenia

z uwzglednieniem linii komunikacyjnych i urzadzen nawigacyjnych

Opracowanie i badania systemu tréjwymiarowego zobrazowania obszaru dzialan
i sytuacji hydrologicznej oraz sytuacji taktycznej dla planowania i nadzoru nad

dziataniem systemu

Opracowanie metodologii identyfikacji obiektéw minopodobnych i niebezpiecznych
przy wykorzystaniu baz danych zawierajacych dane techniczne, graficzne, sonarowe
1 informacje o polach fizycznych obiektu oraz informacje pochodzace z pojazdéw

przeciwminowych
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d. Badania metod przetwarzania obrazéw telewizyjnych, obrazéw skaneréw
laserowych i1 obrazéw sonarowych pod katem mozliwo$ci automatyzacji procesu

wykrywania i identyfikacji obiektéw minopodobnych przez autonomiczne platformy

e.  Zestaw symulacyjny do treningdw w zakresie operowania platformami nawodnymi

1 podwodnymi

Obszar technologiczny V - OCHRONA | PRZETRWANIE NA POLU
WALKI

1. Zaawansowane wyposazenie zolnierza

a.  System dowodzenia i tacznosci

b.  Urzadzenia obserwacyjne i zobrazowujace

c.  Ostona balistyczno-mechaniczna i NBC

d.  Miniaturowe urzadzenia stuchawkowe

e.  Pakiet przetrwania
2. Przezywalnos¢ pojazdéw ladowych na polu walki
3. System zagluszania lokalizacji GPS w obiektach chronionych
4. Optoelektroniczny system rozpoznania terenu
5. Materialty kompozytowe i technologie ich wytwarzania
6. Systemy minowania i rozminowania nowej generacji
7. Inteligentne pola minowe
8. Wielofunkcyjna ostona obiektéw strategicznych
9. Systemy przeprawowe

10. Identyfikacja pola walki

Obszar technologiczny VI - NOWOCZESNE MATERIALY, W TYM
WYSOKOENERGETYCZNE | INTELIGENTNE

1. MATERIALY WYSOKOENERGETYCZNE

a. Opracowanie technologii impregnacji prochow wytlaczanych, impregnowanych w

celu uruchomienia produkcji prochéw dwu- i trzybazowych
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b. Opracowanie podstaw technologii wytwarzania materialéw napedowych specjalnych
(miotajacych) na bazie nitrocelulozy granulowane;j
c. Opracowanie technologii mato smugowych i ekologicznych paliw rakietowych

d. Rozwdj wybranych technologii syntezy sktadnikéw niezbgdnych do wdrozZenia

produkcji nowych prochéw i paliw rakietowych

e. Prace rozwojowe nad nowymi typami plastycznych materiatléw

wysokoenergetycznych przydatnych do produkcji tzw. amunicji mato wrazliwej

f. Paliwa rakietowe kompozytowe zalewane do komor silnikéw o kalibrach ponad 70
mm
g. Materiaty pirotechniczne do sptonek, op6zniaczy i zaptonnikéw

2. NOWOCZESNE MATERIALY WIELOFUNKCYJNE I INTELIGENTNE

a. Materialty zapewniajace poprawg wlasciwosci eksploatacyjnych (trwatosci) cze$ci

maszyn, sprzgtu i uzbrojenia
b. Materialy lekkie zapewniajace ekwiwalentna funkcjonalno$¢

c. Materiaty dla elektroniki i fotoniki, zwlaszcza zwigkszajace szybkos$¢ transmisji

danych
d. Materiaty do budowy mikroczujnikéw i aktuatorow
e. Materiaty ograniczajace wykrywalno$¢

f. Materiaty zwigkszajace ochrong i zdolno$¢ przetrwania

3. ZAAWANSOWANE METODY PROJEKTOWANIA, WYTWARZANIA I
MONITORINGU EKSPLOATACJI

a. Komputerowe wspomaganie projektowania materialéw réwnolegle z projektowaniem

konstrukcji oraz symulacja pracy elementéw sprzegtu wojskowego

b. Nowoczesne i ekonomiczne technologie ksztaltowania plastycznego oraz obrébki

ubytkowej materiatéw wielofunkcyjnych
c. Nowoczesne technologie faczenia materialéw i modyfikacji stanu ich powierzchni

d. Systemy nieniszczacego diagnozowania stanu materiatu i elementéw konstrukcyjnych
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PROPONOWANE FORMY FINANSOWANIA BADAN

Finansowanie okreslonych w programie badan naukowych i prac rozwojowych na
rzecz przemystowego potencjatu obronnego priorytetowych kierunkéw badan bedzie zgodne
z ustawg z dnia 8 pazdziernika 2004 r. o zasadach finansowania nauki (Dz. U. Nr 238, poz.
2390 z p6zn. zm.) oraz rozporzadzeniem Ministra Nauki i Informatyzacji z dnia 4 sierpnia
2005 r. w sprawie kryteriéw i trybu przyznawania i rozliczania §rodkéw finansowych na
nauke (Dz. U. Nr 161, poz. 1359 z p6zn. zm.).

Planowane do poniesienia koszty Programu beda finansowane ze $rodkow
budzetowych bedacych w dyspozycji ministra wtasciwego do spraw nauki.

Najkorzystniejsza formg finansowania bylyby projekty badawcze zamawiane
zglaszane przez konsorcja naukowe lub istniejace platformy technologiczne, obejmujace
szerokie spektrum badan i szerokie zastosowanie (np. sensory, materialy
wysokoenergetyczne lub platformy autonomiczne). Efektem koncowym projektu
powinien by¢ demonstrator technologii lub dzialajaca aplikacja.

Inna forma realizacji duzych zadan badawczych na bazie wyrézniajacych sig¢
osiagni¢e¢ poznawczych (projekty badawcze wlasne) bedzie ustanawianie programow
wieloletnich, dajacych mozliwo$¢ prowadzenia zakrojonych na szerokg skale prac
poznawczych na Swiatowym poziomie.

Realizacja priorytetowych kierunkéw badan naukowych i prac rozwojowych w
ramach powyzszego programu mozliwa bylaby réwniez z uwzglednieniem kwestii
wspolpracy migedzynarodowej przez podmioty przemyslu zbrojeniowego i osrodki
naukowo-badawcze, wykorzystujacej w tym celu jedng z form dofinansowania jakimi sg
projekty specjalne lub udzial w migdzynarodowych programach badawczych.

W okresie najblizszych trzech lat, na bazie oceny szans wdrozeniowych,
finansowaniem powinny zosta¢ objete projekty kwalifikujace si¢ do kategorii badawczo-
rozwojowych (projekty badawcze rozwojowe, projekty celowe). Taka forma realizacji
powinna by¢ uzgodniona z gestorem sprzetu wojskowego i z zakladami przemystu
zbrojeniowego.

W pierwszej kolejno$ci realizacja zostana objete programy niosgce szansg
osiggniecia w Kkrotkim czasie technologii w postaci produktu, ktéry mégtby byé

wdrozony do wojsk, zaspokajajac ich aktualne potrzeby operacyjne.
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7Z chwilg uruchomienia programu ustanawia si¢ instytucjonalnych
koordynatoréw nadzorujacych i odpowiadajacych za realizacj¢ zadan z poszczegolnych
obszarow technologicznych.

Za koordynacj¢ realizacji calego programu i zapewnienie korelacji z gtéwnymi
kierunkami badan i prac rozwojowych odpowiedzialny bedzie Departament Badan na Rzecz
Bezpieczenstwa i Obronnosci Panstwa w Ministerstwie Nauki i Szkolnictwa Wyzszego, ktory
bedzie tez zasiggal opinii ze strony jednostek organizacyjnych Ministerstwa Obrony
Narodowe;j.

Zespot proponuje rozpowszechnienie niniejszego programu wsrdod jednostek
naukowych i podmiotéw gospodarczych za posrednictwem ministerstw stanowiacych wobec
nich organa zatozycielskie lub nadzorujace.

Skutki finansowe dla budzetu panstwa okreSlono w harmonogramie dziatan

dostosowawczych przyjetym i zatwierdzonym przez Rad¢ Ministrow.
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UZASADNIENIE WYBORU PRIORYTETOWYCH KIERUNKOW

BADAN I PRAC ROZWOJOWYCH

Obszar technologiczny | - TECHNOLOGIE INFORMACYJNE |
SIECIOWE

1. Teleinformatyczna infrastruktura dla osiagania zdolnosci sieciocentrycznych

a) Zaawansowane metody i techniki tworzenia §wiadomosci sytuacyjnej w dziataniach

sieciocentrycznych

Celem prac jest wykorzystanie istniejacych oraz rozwdj nowych metod, technik

inarzedzi do wspierania procesOéw osiagania zdolnosci sieciocentrycznej przez Sily

Zbrojne RP. Procesy te obejmuja tworzenie bezpiecznych i efektywnych mechanizméw

pozyskiwania, analizy i wspéldzielenia informacji, tworzenia zasoboéw wiedzy oraz jej

skutecznego wykorzystywania w operacjach militarnych podczas zarzadzania

sytuacjami kryzysowymi.

Prace naukowo-badawcze projektu beda prowadzone w nastepujacych kierunkach:

b)

analiza metod i technik kluczowych dla uzyskania przez sity zbrojne zdolno$ci
sieciocentrycznej w dziataniach narodowych i koalicyjnych;

identyfikacja i hierarchizacja metod i technik, ktére stworza warunki do szybkiego
przyrostu zdolnosci sieciocentrycznej w SZ RP;

opracowanie nowych i rozwdj istniejacych metod i technik umozliwiajacych
tworzenie bezpiecznych mechanizméw dla zobrazowania sytuacyjnego
i prowadzenia operacji w §rodowisku sieciocentrycznym;

propozycje i rozwdj metod oraz technik wspierajacych proces wspoétdzielenia
i wymiany informacji, jako niezbgdnych dla tworzenia wspdlnej $wiadomosci
sytuacyjnej;

realizacja zintegrowanego $rodowiska badawczego dla oceny skutecznosci
opracowanych metod i technik w tworzeniu $wiadomosci sytuacyjnej oraz
zdolnosci sit zbrojnych osigganych w wyniku ich stosowania;

przeprowadzenie  eksperymentéw  technicznych i  symulacyjnych oraz
sformulowanie rekomendacji odno$nie wdrazania opracowanych metod i technik.

Migracja sieci taktycznych w kierunku pelnej integraciji na bazie protokotu IPv6 z

uwzglednieniem problemow bezpieczenstwa i gwarantowania jakosci obstugi

Celem badan jest opracowanie architektury przyszitych sieci taktycznych

przeznaczonych do wsparcia dziatah sieciocentrycznych.
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Jednym ze skladnikéw wyzej wymienionej sieci jest zintegrowana infrastruktura

telekomunikacyjna, zapewniajaca réwnoczesny przekaz mowy, danych iobrazéw

ruchomych, z wymagang jako$cia obstugi i zalozonym poziomem bezpieczenstwa.

Wigkszo$¢ obecnie eksploatowanych i wdrazanych sieci taktycznych (np. KROKUS,

Storczyk 2000, RITA, TASMUS) wykorzystuje techniki takie jak ATM, ISDN i IP,

ktére w znacznym stopniu spetniaja stawiane przed nimi wymagania. Majac jednak na

uwadze wyniki prac badawczych w dziedzinie teorii walki sieciocentrycznej
prowadzonych m.in. przez USA 1 NATO, osiagnigcia cywilnych o$rodkéw
badawczych oraz stan zaawansowania technologii komercyjnych, wydaje sig, iz
czynnikiem istotnym w procesie integracji begdzie odpowiednie wykorzystanie
techniki IPv4/v6, ze wskazaniem na wersj¢ szdsta. Nalezy jednak mie¢ na uwadze

fakt, ze technika IP jest jeszcze technikg znajdujaca si¢ w fazie ciaglego rozwoju i

zastosowanie jej w obszarze wojskowym wymaga przeprowadzenia wielu prac

badawczych oraz rozwojowych. Majac na uwadze powyzsze uwarunkowania, zakres
tematyczny proponowanego projektu bedzie obejmowal nastgpujace zagadnienia:

- opracowanie koncepcji architektury sieci taktycznej bazujacej na technice IPv4/v6;

- opracowanie modelu sieci, na podstawie ktérego mozliwe bedzie uzyskanie
najwazniejszych parametréw sprawnosci takiej sieci — metoda analityczna lub
symulacyjna;

- stworzenie sieci pilotowej, umozliwiajacej weryfikacje¢ koncepcji i modelu sieci
zintegrowanej, wykorzystujac dostepne rozwigzania, np. KROKUS, Storczyk
2000, jak i sieci laboratoryjne;

- sformulowanie - na podstawie otrzymanych wynikéw badan - wymagan dla
architektury przysztych sieci taktycznych IPv4/v6 wykorzystywanych w
dziataniach sieciocentrycznych, w tym wymagania na:
®* mechanizmy sterowania ruchem;
¢ metody wymiarowania sieci;

e podsystem zarzadzania siecia;

® mechanizmy routing’u;

® mechanizmy bezpieczenstwa;

® rozwigzania zapewniajace interoperacyjnos¢ z istniejacymi sieciami

taktycznymi;
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¢) Adaptacyjne sieci wymiany informacji wsparcia operacji sieciocentrycznych

Celem prac jest sformulowanie wytycznych do budowy sieci adaptacyjnych
pozwalajacych na wymiang informacji dla wsparcia operacji sieciocentrycznych.
Zaklada sig, ze adaptacja w sieciach tych bedzie polegala na automatycznej zmianie
odpowiednich parametréw i rekonfiguracji sieci tak, aby spetniala ona okreslone
wymagania na wymiang¢ informacji w zmieniajacych si¢ warunkach (mobilnosci
uzytkownikow, przerw w tacznosci itp.). Tego typu sieci moga wykorzystywac
zarbwno medium transmisyjne w postaci linii przewodowych (w tym
swiattowodowych) jak i medium radiowe.

Prace naukowo-badawcze i rozwojowe beda prowadzone w nastgpujacych obszarach:

okreslenie wymagan na sieci wymiany informacji wspierajace operacje

sieciocentryczne;

- okreslenie rodzajow ustug Swiadczonych przez sie¢;

- weryfikacja istniejacych i opracowanie nowych metod i technik pozwalajacych na
automatyczng rekonfiguracjg sieci;

- algorytmy adaptacyjne umozliwiajace zmiang parametréw laczy radiowych
stosownie do warunkow wystepujacych w kanale radiowym (adaptacyjna zmiana
parametréw irodzaju modulacji, kodowanie adaptacyjne, minimalizacja wptywu
zaklocen);

- techniki bezprzewodowe umozliwiajace tworzenie sieci ad-hoc (np. IEEE 802.11s,
IEEE 802.16a, SDR);

- routing i zapewnienie QoS w sieciach ad-hoc;

- bezpieczenstwo i zarzadzanie sieciami ad-hoc;

- software Defined Radio jako element perspektywicznej sieci adaptacyjnej;

— wykorzystanie idei Always Best Connected w $rodowisku wielo-sieciowym dla
zapewnienia wymaganej jakosci obstugi uzytkownika;

- anteny adaptacyjne o regulowanych charakterystykach i ich wykorzystanie dla

potrzeb sieci taktycznych.

d) Bezprzewodowe sieci sensorowe ochrony sit wlasnych oraz wsparcia dziatan

sieciocentrycznych.

Celem prac jest zaproponowanie metod i technik pozwalajacych na budowe
bezprzewodowych sieci sensorowych pozwalajacych na ochrong wojsk wilasnych
przed atakiem przeciwnika. Ochrona ta begdzie obejmowac informacje alarmowe

0 pojawieniu si¢ w monitorowane;j strefie czynnikow, ktére moga stanowic¢ zagrozenie
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(np. wystapienie skazenia chemicznego i biologicznego, wystapienie pozaru,

pojawienie si¢ obiektu, itp.).

Prace naukowo-badawcze i rozwojowe bgda prowadzone w nastgpujacych kierunkach:

identyfikacja wymagan na sieci sensorowe wykorzystywane w operacjach
sieciocentrycznych;

nowoczesne technologie bezprzewodowe w sieciach sensorowych;

odpornos¢ na zakltécenia wspétczesnych bezprzewodowych sieci sensorowych;
sensory (uklady wieloczujnikowe) pozwalajace na wykrywanie irozpoznanie
zagrozen;

nowoczesne techniki w zakresie fuzji i przetwarzania danych uzyskiwanych
z wielu sensoréw;

identyfikacja wykrytych obiektéw z wykorzystaniem baz danych sygnatur
obiektow;

udostgpnianie i1 dystrybucja przetworzonych 1 nieprzetworzonych danych
sensorycznych w srodowisku sieciocentrycznym;

zobrazowanie i wykorzystanie informacji uzyskanych z sieci sensorowych
w operacjach sieciocentrycznych;

zrédla zasilania i energooszczg¢dne technologie w sieciach sensorowych;

metody i techniki zapewniajace optymalne wykorzystanie zrodet zasilania w
sieciach sensorowych;

techniki routingu wykorzystywane w bezprzewodowych sieciach sensorowych;
kompatybilno$¢ elektromagnetyczna bezprzewodowych sieci sensorowych
z innymi systemami pola walki;

przeciwdziatanie rozpoznaniu sieci bezprzewodowych;

zarzadzanie sieciami sensorowymi;

bezpieczenstwo w sieciach bezprzewodowych.

e) Implementacja w systemach C4ISR architektury zorientowanej ustugowo (SOA)

Celem prac jest opracowanie wytycznych do implementacji architektury

zorientowanej ustugowo w systemach klasy C4ISR (ang. Command, Control,

Communications, Computers, Intelligence, Surveillance and Reconnaissance).

Prace naukowo badawcze i rozwojowe bgda prowadzone w nastepujacych kierunkach:

podejscie do projektowania systemOw na bazie wymagan operacyjnych oraz

scenariuszy dziatan, w jakich system ma by¢ uzytkowany;



-21-
- identyfikacja gléwnych komponentéw architektury systemu i ich funkcji zgodnie
z koncepcja SOA;

- identyfikacja rodzajoéw, zrédet i odbiorcéw informacji oraz gléwnych przeptywow

informacyjnych;
- identyfikacja mechanizméw wymiany danych;

- definicja rodzajéw uzytkownikow systemu C4ISR i ich uprawnien (w tym

identyfikacja grup zainteresowan (COI — ang. Communities of Interests));

- definicja uslug dodanych, COI oraz podstawowych aplikacji (w tym definicja
struktur danych, elementy semantycznej interoperacyjno$ci miedzy ustugami,
definicja interfejséw);

- identyfikacja oraz specyfikacja niezbednych ustug bazowych (podstawowych,
interoperacyjnych oraz wspétpracy);

- okreslenie trybu $wiadczenia ustug w zalezno$ci od zastosowanej techniki

sieciowej 1 zwigzanych z nig ograniczen;

- specyfikacja mechanizméw bezpieczenstwa stosowanych w architekturze
zorientowanej ustugowo (dla zabezpieczenia transferu informacji oraz dostepu do
nich);

- specyfikacja mechanizméw zapewniania jako$ci ustug (w tym odwzorowywanie
ustug warstw wyzszych na ustugi sieciowe) w sieciach o ograniczonych zasobach;

- mechanizmy wyszukiwania ustug;

- monitorowanie ustug i zarzadzanie nimi;

- metody modyfikacji tworzenia nowych ustug na bazie juz istniejacych.

Propozycja technicznej realizacji infrastruktury dla spelnienia funkcji architektury
zorientowanej uslugowo w przyjetych scenariuszach (wyszczegdlnienie niezbednych

urzadzen, rozwiazania warstwy sieciowej, transportowej i warstw nizszych).

2. Bezpieczenstwo systemow teleinformatycznych SZ RP

a) Urzadzenie utajniajace dla sieci IP uwzgledniajace wymagania NATO w zakresie

gwarantowania jako$ci obstugi

Wspdlczesna urzadzenie utajniajace pracujace w sieciach IP (tzw. IP crypto)

dokonuja szyfrowania zaréwno nagitowka jak i zawartosci catego datagramu IP.
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Poniewaz nagléwek IP zawiera informacje o priorytecie, ktére po utajnieniu sa
niedostgpne dla routeréw przekazujacych datagramy w sieci, istnieje problem
z gwarantowaniem jakosci obstugi dla ruchu utajnianego u zrédta. Przekazywanie
informacji o priorytecie w postaci zaréwno zaszyfrowanej jak 1 jawnej jest
niedopuszczalne z punktu widzenia bezpieczenstwa. Nawet pominigcie szyfrowania
pol zawierajacych informacje o priorytecie jest uwazane =za zagrozenie
bezpieczenstwa, poniewaz umozliwia analize¢ struktury ruchu w sieci.

Na zlecenie Podkomitetu 6 NC3B NATO zostata powolana Grupa Zadaniowa, ktére;j
tematem prac ma by¢ bezpieczenstwo sieci IP. Celem projektu jest opracowanie takich
metod przekazywania informacji o priorytecie zaszyfrowanych pakietow IP, ktére
beda umawialy zagwarantowanie zarowno bezpieczenstwa jak i jako$ci obstugi (QoS)
oraz umozliwia pracg polskich urzadzen utajniajacych w sieciach NATO.

b) Wymagania na systemy operacyjne i aplikacje dla stacji roboczych, serweréw

iurzadzen sieciowych do pracy w systemach specjalnych (dla przetwarzania

informacii o klauzulach ZASTRZEZONE, POUFNE i TAINE)

W obliczu zagrozenia atakami cybernetycznymi jest konieczne opracowanie
jednolitych wymagan dotyczacych wyboru oraz gwarantujacych bezpieczenstwo
konfiguracji systeméw operacyjnych pracujacych w sieciach o klauzuli
ZASTRZEZONE, POUFNE i TAINE. W sieciach tego rodzaju opieranie
bezpieczenstwa na rdéznego rodzaju pakietach pobierajacych automatycznie
uaktualnienia z Internetu nie jest mozliwe. Celem projektu jest opracowanie wymagan
w zakresie konfiguracji oraz procedur administrowania tymi systemami,
pozwalajacych na bezpieczne zarzadzanie konfiguracja, dokonywanie uaktualnien
oraz wykrywanie nowych zagrozen i podejmowanie dziatan zapobiegawczych.

¢) Opracowanie metod uwierzytelniania uzytkownikéw i urzadzen pracujacych

w sieciach o réznych poziomach tajnosci, szyfrowanie danych na no$nikach statych

i wymiennych

Do tej pory w zabezpieczeniu informacji catla uwaga byla w wigkszosci
skupiona na metodach ochrony danych przesylanych przez sie¢. Dane te stanowia
tylko niewielki procent danych, ktére sa przenoszone na no$nikach wymiennych oraz
na dyskach twardych (réwniez w komputerach przenos$nych). W tej sytuacji utrata
no$nika, lub komputera wiaze si¢ z utrata duzej ilosci danych, do ktérych moga miec
dostgp osoby niepowotane. Celem projektu jest opracowanie metod ochrony danych

przez ich szyfrowanie przed zapisem na no$niki oraz wymaganie uwierzytelnienia od
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uzytkownika ktéry chce uzyskaé¢ dostgp do urzadzenia i do zapisanych na no$nikach
danych.

d) Zastosowanie koncepcji maszyn wirtualnych dla stacji roboczych przytaczonych

do sieci o réznych poziomach poufnosci przetwarzanych danych

W pewnych zastosowaniach, szczegdlnie dla komputeréw przenosnych,

istnieje potrzeba zapewnienia uzytkownikowi mozliwosci dostgpu do sieci
publicznych (Internet) oraz przechowywania i przetwarzania danych zastrzezonych.
Do tej pory ta potrzeba nie mogta by¢ zrealizowana z powodu wymagan dotyczacych
separacji danych jawnych i niejawnych. Obecnie w Agencji C3 NATO dobiegaja
konca prace nad umozliwieniem w pewnych wypadkach transmisji danych
zastrzezonych przez Internet (NATO Restricted over Internet).
Celem projektu jest wykorzystanie koncepcji maszyn wirtualnych (np. pakiet
komercyjny VMWare, czy otwarty projekt Xen) do takiego skonfigurowania
komputera osobistego, w ktérym bgda wystgpowaly dwie maszyny wirtualne: jedna
przeznaczona do przechowywania i przetwarzania danych niejawnych a druga
umozliwiajaca dostgp do Internetu, przy zachowaniu wymaganego poziomu separacji
pomigdzy danymi jawnymi a niejawnymi.

e) Analiza zagrozen cyberatakami w sieciach teleinformatycznych, opracowanie metod

przeciwdzialania i dzialan aktywnych

Celem projektu jest dokonanie analizy zagrozen atakami cybernetycznymi,
ze szczegOlnym uwzglednieniem atakéw na sieci wydzielone, w tym taktyczne.
W pierwszym etapie zostanie dokonana klasyfikacja metod przeprowadzania atakéw
iocena stopnia zagrozenia a w drugim analiza mozliwosci przygotowywania
i przeprowadzania atakéw na inne sieci, w tym na sieci taktyczne potencjalnych

przeciwnikéw.

Integracja systeméw modelowania i symulacji dzialan bojowych roéznych

rodzajow SZ RP oraz dzialan polaczonych.

a) Modele stochastyczne dzialan bojowych réznych rodzajéw sit zbrojnych wraz

z dzialaniami polaczonymi.

b) Heterogeniczna wielorozdzielcza rozproszona symulacja dziatan bojowych wojsk

ladowych, marynarki wojennej oraz sit powietrznych.

c) Teleinformatyczna platforma wymiany danych w rozproszonej symulacji dziatan

bojowych
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ad a. Modele dziatan bojowych réznych rodzajéw sit zbrojnych powinny uwzglednia¢
niepewno$¢ warunkéw dziatania w odniesieniu do terenu, pogody, sposobdéw dziatania
przeciwnikéw, rozpoznania obiektéw walki i obiektéw terenowych, wynikéw
oddzialywania ogniowego, elektromagnetycznego, chemicznego, radiologicznego
i informacyjnego. Sposoby reprezentowania niepewnosci moga by¢ rézne, lecz nalezy
wzia¢ pod uwage fakt znajomo$ci rozkltadéw prawdopodobienstwa trafienia
i zniszczenia celéw dla okreSlonych typdw uzbrojenia. Daje to podstawe
do konstrukcji modeli stochastycznych dziatan bojowych, a w efekcie baze
do opracowania symulatoréw dziatan ladowych, powietrznych 1 morskich.
W rozwazaniach modelowych dziatah potaczonych, w ktérych poszczegdlne
komponenty ladowy, powietrzny i morski otrzymuja zadania oddzialywania na
przeciwnika wedlug dobrze opracowanego planu, nalezy przygotowa¢ metody
symulacji tych dziatan.

We wszystkich wyzej wymienionych aspektach wymagana jest analiza mozliwos$ci
wykorzystania juz istniejacych symulatoréw dziatan wojsk ladowych, marynarki
wojennej i sil powietrznych. Integracja tych symulatoréw w jednym S$rodowisku
heterogenicznym, to odrgbne zadanie.

abb. Roéznorodno$¢ dziatan bojowych réznych rodzajéw sit  zbrojnych
oraz réznorodno$¢ rozwigzan technicznych juz istniejacych symulatoréw narzuca
wymagania na konstrukcje srodowisk symulacyjnych. Nalezy przy tym, uwzgledni¢
konieczno$¢ rozproszenia symulacji ze wzgledu na charakter ¢wiczen sztaboéw
prowadzonych z wykorzystaniem symulatoréw komputerowych. Ponadto, przy
¢wiczeniach wieloszczeblowych moze wystapi¢ potrzeba zastosowania zmiennej
rozdzielczos$ci odwzorowania  jednostek  bojowych réznych szczebli
oraz odwzorowania bardziej lub mniej szczegétowo warunkéw terenowych. Wymagac
to bedzie zastosowania modeli wielorozdzielczych, polegajacych migdzy innymi na
zastosowaniu agregacji jednostek nizszego szczebla w jednostki wyzszego szczebla
lub procesu odwrotnego przy uszczegdtowianiu dzialan na wybranych fragmentach
pola walki.

Przy realizacji ¢wiczen wysokiego szczebla lub ¢wiczen wieloszczeblowych
jednostronnych niezbgdne staje si¢ zatrudnienie wieloosobowej grupy podrywajacej.
Utrudnia to tez wykorzystanie takich symulatorow w eksperymentach czysto
badawczych. Symulacja wybranych proceséw dowodzenia jest dobrym rozwigzaniem

tego problemu. Jednak sam problem modelowania proceséw dowodzenia jest
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niezmiernie trudny. Wynika to migdzy innymi z faktu zlozono$ci warunkéw, w
ktérych podejmowane sa decyzje dowddcze, wielosci mozliwych wariantéw decyzji
wlasnych i przeciwnika, duzej zmienno$ci sytuacji decyzyjnej i koniecznosci
wielokrotnego modyfikowania wcze$niej podjetych decyzji. W proponowanych
badaniach, nalezy rozpatrzy¢ mozliwo$¢ zbudowania modelu procesu podejmowania
decyzji na wybranym szczeblu, uwzgledniajac trzy fazy: identyfikacje sytuacji
decyzyjnej, generowanie zestawu dopuszczalnych wariantéw decyzji wraz z ich
ocenami i na koniec wybor decyzji najlepszej. Osobnym dziataniem jest nadzorowanie
procesu realizacji decyzji i w razie konieczno$ci jej modyfikacja. Osobnym
zagadnieniem jest problem planowania przemieszczen jednostek bojowych na mapach
o zmiennej rozdzielczosci.

ad c. W sytuacji rozproszonych symulacji dziatan bojowych nalezy zastosowac jeden
ze standardéw obowiazujacych w NATO - DIS (Distributed Interactive Simulation)
lub bardziej preferowany standard ELA (High Level Architecture). W kazdym z tych
rozwigzan podstawowy problem to odpowiednia synchronizacja proceséw
symulacyjnych w  sytuacji stosowania réznych procedur uplywu czasu
w rozproszonym Srodowisku komputerowym.

W najnowszych rozwigzaniach duza rolg zaczynaja odgrywac tzw. Web Services.
Procedury symulacyjne dzialan bojowych powinny wymieniaé dane z serwerami
danych, podsystemem informacji przestrzennej i modutami wizualizacji dziatan.

Platforma teleinformatyczna wymiany danych powinna spetnia¢ szereg wymagan:

autonomia symulatoréw w sieci heterogenicznej o ,,otwartej architekturze”;

- mozliwo$¢ zarzadzania procedurami uptywu czasu - zdarzeniowymi, ciaglymi,

astronomicznymi;

- synchronizacja procesu symulacji - te same zdarzenia i czas dla wszystkich

uzytkownikéw;
- mozliwos$¢ interakcji uzytkownikéw poprzez ergonomiczny interfejs;
- mozliwo$¢ niezaleznej pracy wielu uzytkownikéw w réznych przedzialach czasu,
- profesjonalne narzgdzia wizualizacji;
- mozliwo$¢ sterowania przebiegiem symulacji z wybranego stanowiska menedzera;

- dostgp do heterogenicznych serweréw danych z réznych modutéw symulacyjnych
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1 procedur decyzyjnych;

- mozliwo$¢ wielokrotnego wykorzystania symulatoréow i procedur decyzyjnych

w jednym srodowisku.

4. Integracja systeméw dowodzenia SZ RP

Celem prac jest stworzenie mechanizméw  teleinformatycznych
zapewniajacych integracj¢ automatyzowanych systemow dowodzenia
funkcjonujacych na réznych szczeblach dowodzenia i w réznych rodzajach wojsk.
Integracja powinna umozliwia¢ rézne formy wspotdziatania sztabowego poczawszy
od automatycznej wymiany i zobrazowania dokumentéw rozkazodawczych, poprzez
wspolprace nad tworzeniem nowych planéw dziatan i rozkazéw operacyjnych do
tworzenia i udostgpniania wg potrzeb i1 uprawnien jednolitego zobrazowania
operacyjnego. Integracja zautomatyzowanych systemow dowodzenia powinna
zapewni¢ réwniez efektywne dowodzenie operacjami potaczonymi.
Prace naukowo badawcze i rozwojowe, realizowane w ramach projektu, beda

prowadzone w nastgpujacych kierunkach:

- Teleinformatyczna platforma integracji rozproszonych systeméw dowodzenia —
aktualnie w polskich sitach zbrojnych funkcjonuje szereg réznych systeméw
dowodzenia, réznice wystgpuja na réznych szczeblach dowodzenia i w réznych
rodzajach sit zbrojnych. Istnieje palaca potrzeba zapewnienia elektronicznej
wymiany dokumentéw rozkazodawczych i zobrazowania wybranych tresci tych
dokumentéw, ktéra powinna by¢ mozliwa zaréwno w pionie (od podwtadnego do
przelozonego i odwrotnie) jak i w poziomie (miedzy réwnorzednymi sztabami,
migdzy sztabami réznych rodzajéow wojsk), a w dalszej kolejnos$ci umozliwienia
wspoélpracy réznych sztabéw przy opracowywaniu planéw dziatania oraz rozkazow

operacyjnych.

- Metody tworzenia i udostgpniania jednolitego obrazu pola walki w rozproszonych
systemach dowodzenia - udostgpnianie jednolitego obrazu pola walki sztabom
réznych szczebli oraz réznych rodzajow wojsk jest ustuga, ktorej udostgpnienie
powinno sprzyja¢ podniesieniu efektywnosci dowodzenia, jest to jedna
z podstawowych  ustug realizowanych w ramach koncepcji  dziatan

sieciocentrycznych.

- Rozw6j] metod wspomagania dowodzenia w  dziataniach potaczonych
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z wykorzystaniem metod sztucznej inteligencji i badan operacyjnych - rozwijane
beda prace w zakresie wspomagania realizacji poszczegdlnych faz, etapow
iczynnosci procesu dowodzenia. Wykorzystywane begda metody sztucznej
inteligencji i rozpoznawania obrazow, szczegdlnie w zakresie oceny i identyfikacji
sytuacji oraz generowania wariantow dziatania. Metody symulacji stana si¢
podstawa do opracowania symulatoréw za pomoca ktérych, realizowane bgda rézne
warianty dziatania. Metody optymalizacji ciagtej i sieciowej wykorzystywane beda
migdzy innymi do planowania dziatan w zakresie uzycia wojsk rakietowych i
artylerii, wyznaczania drég przemarsz6w, planowania misji lotniczych,

rozmieszczenia stacji radiolokacyjnych oraz przygotowywania planéw ich pracy.

- Metody badania efektywnosci rozproszonych systeméw dowodzenia -
projektowanie ztozonych rozproszonych systeméw informatycznych dziatajacych
przy ostrych ograniczeniach czasowych, rosnacych potrzebach w zakresie
przesytania i przetwarzania danych, w trudnych warunkach s$rodowiskowych
wynikajacych z konieczno$ci dzialania na polu walki, wzglednie czgstego
rozwijania i zwijania oraz przemieszczania stanowisk dowodzenia, w warunkach
oddzialywania ogniowego 1 radioelektronicznego jest zlozonym problemem
inzynierskim. Wynik projektowania, przed rozpoczgciem jego implementacji, musi
przejs¢ fazg oceny jakosSci przyjetych rozwiazan, a w tym niezawodnoS$ci
i efektywnosci. Nalezy opracowa¢ analityczne i symulacyjne metody oceny takich
wskaznikéw niezawodnosci jak: nieuszkadzalno$¢, naprawialno$¢, dostgpnos¢ oraz
efektywnos¢. W zwiazku z przewidywang realizacja programu osiagania przez SZ
RP zdolnos$ci do dziatan sieciocentrycznych, konieczne jest opracowanie réwniez
metod iloSciowych oceny wptywu zastosowania nowych procedur dowodzenia i

form dziatania wojsk na efektywno$¢ realizacji postawionych zadan.

Obszar technologiczny Il - SENSORY | OBSERWACJA

1. Wielofunkcyjne radary szerokopasmowe i wielopasmowe
Celem badan jest opracowanie wielofunkcyjnych radaréw szerokopasmowych
i wielopasmowych realizowanych jako tzw. radary programowalne, w ktorych
w perspektywie jedynym elementem analogowym bedzie antena aktywna
z rozproszonym na jej powierzchni nadajnikiem i odbiornikiem. Prace naukowo-

badawcze i rozwojowe prowadzone beda w nastgpujacych kierunkach:



a)

b)
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opracowanie specyficznych technologii dotyczacych:

moduléw nadawczo-odbiorczych o matych wymiarach i masie (pozadana
implementacja rozwiazan uktadowych w technologii MMIC i hybrydowej) oraz

o duzej sprawnosci w pasmach VHF/UHF, L, S, C, X;

systemu diagnostyki i kalibracji anteny aktywnej realizowanej online; jest to
niezbg¢dne dla utrzymania niskiego poziomu listkéw bocznych charakterystyki

promieniowania anteny, niezaleznie od temperatury;

aktywnych szykéw antenowych o aperturze cylindrycznej i ptaskiej oraz innych

(Conformal Antena);

technologii i metod konfiguracji aktywnych systemow antenowych, w tym metod
adaptacyjnego formowania charakterystyk antenowych i zarzadzania aperturg

anteny;

nowych technologii wykorzystywanych w radarach §ledzacych dla potrzeb

systeméw kierowania ogniem;

opracowanie nowych metod i technik przetwarzania sygnalow radarowych

dotyczacych takich zagadnien jak:
algorytmy tlumienia zaktécen pasywnych oraz aktywnych;

algorytmy przetwarzania sygnatléw w trybie impulsowo-dopplerowskim (HPRF),
dotychczas nie stosowanych w naszych radarach; wiaze si¢ to z mozliwos$cig pracy
z duzym wspdlczynnikiem wypelnienia, wynikajaca z  zastosowania
tranzystorowych wzmacniaczy mocy w modutach nadawczo-odbiorczych anteny

aktywnej;

metody cyfrowej syntezy i kompresji sygnatéw ztozonych, co wiaze si¢ z duzym
wspoélczynnikiem wypetnienia; opanowanie tej techniki pozwoli zwigkszy¢ zasigg
wykrywania radaru izapewni wigksza stabilno§¢ parametrow radaru; ponadto
umozliwi wykorzystanie sygnatéw o zlozonej strukturze wewnatrzimpulsowe]
(zapewniajacych dodatkowe cechy radaru, np. LPI), niemozliwej do realizacji

tradycyjnymi technikami analogowymi;

algorytmy przetwarzania sygnaléw dla trybu GMTI (algorytmy STAP czyli Space
Time Adaptive Processing); algorytmy te sa niezbgdne z powodu koniecznos$ci

zapewnienia obserwacji powierzchni ziemi i wykrywania ruchomych obiektéw
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naziemnych;

c) opracowanie nowych metod przetwarzania w zakresie fuzji danych radarowych.

2. Nowoczesne systemy i technologie rozpoznania elektromagnetycznego
radiokomunikacyjne, radarowe, UV, VIS, IR, THz)

Celem badan jest opracowanie nowoczesnych systeméw technologii rozpoznania

elektromagnetycznego obejmujace pasma radiokomunikacyjne, radarowe, optyczne (UV-

VIS-IR) oraz pasmo fal submilimetrowych (THz).

Prace naukowo-badawcze i rozwojowe prowadzone bgda w nastgpujacych kierunkach:

szerokopasmowe anteny tubowe, spiralne, logoperiodyczne, anteny adaptacyjne i szyki

antenowe z elektronicznie formowang wiazka;

odbiorniki akustooptyczne OAOQO;

odbiorniki IFM;

odbiorniki superheterodynowe;

procesory — digitizery;

kamery dla potrzeb §ledzenia i obserwacji;

algorytmy przetwarzania i rozpoznawania emisji oraz identyfikacji emiterow;

bazy danych zrédet promieniowania elektromagnetycznego zawierajace specyficzne

sygnatury obiektéw (MASINT —Measurement and Signature Intelligence);
systemy rozpoznania satelitarnego,

systemy rozpoznania radiowego w pasmach komercyjnych (GSM, UMTS)

oraz wojskowych;
systemy nawigacyjne z wykorzystaniem GPS;

badania absorpcji, emisji i rozpraszania promieniowania przez obiekty w zakresie

widmowym od ultrafioletu do dalekiej podczerwieni;

nowoczesne metody filtracji optycznej i elektronicznej do systeméw zobrazowania

multispektralnego;

nowoczesne technologie w zakresie nadfioletu granicznego (EUV) 1 fal

submilimetrowych (pasmo T);
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metody wykrywania, rozpoznania, $ledzenia i naprowadzania w réznych zakresach

widmowych;

opracowanie urzadzen optoelektronicznych wykorzystujacych technologie zrédet swiatla
UV oraz uktadéw detekcji promieniowania UV w obszarze ,,Solar Blind” do systeméw
obserwacji, wykrywania i identyfikacji celéw, a takze w systemach wykrywania skazen
biologicznych oraz detekcji plomienia i iskry w zaawansowanych systemach

przeciwpozarowych.

3. Zintegrowane (wieloczujnikowe i multispektralne) systemy rozpoznania

i przeciwdzialania

Celem  badan  jest  opracowanie zintegrowanych (wieloczujnikowych

i multispektralnych) systemow realizujacych funkcje: obserwacji, wykrywania, rozpoznania,

naprowadzania i przeciwdziatania, na potrzeby platform (zalogowych

i bezzalogowych), ochrony indywidualnej i krytycznej infrastruktury.

Prace naukowo-badawcze i rozwojowe prowadzone bgda w nastgpujacych kierunkach:

systemy identyfikacji obiektéw trudnowykrywalnych takich jak pociski manewrujace czy
obiekty o znaczeniu terrorystycznym — male samoloty, szybowce (w tym obiekty typu

BSL);

zintegrowane wieloczujnikowe systemy obserwacji obiektéw ulokowanych na

bezpilotowych statkach latajacych (BSL);
podsystemy zakldcen optoelektronicznych systeméw naprowadzania;

wielopasmowe glowice samonaprowadzajace o podwyzszonej odporno$ci na

przeciwdziatanie;

symulatory uktadéw $ledzacych, uwzgledniajacych charakterystyki aerodynamiczne
naprowadzania 1 optyczne, wspOlpracujace z realnymi zespolami systeméw

samonaprowadzajacych;
zintegrowane (wieloczujnikowe i multispektralne) systemy aktywnej obrony obiektéw;
systemy akustyczne wykrywania i $ledzenia zagrozen na polu walki;

nadajnikéw zakldcen w pasmach radiowych i radiolokacyjnych dla systemu ochrony

wojsk wilasnych;

nadajniki zaktécen dla zabezpieczenia dziatan w warunkach sieciocentryczno$ci;
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- systemy zaktdcen w strefie taktycznej;

- demonstratory  technologii systemow broni laserowej, przeznaczonych do
unieszkodliwiania optoelektronicznych urzadzen obserwacyjnych, $ledzacych i
naprowadzajacych oraz do obezwtadniania przeciwnika; opracowane systemy laserowe

beda mogly by¢ rowniez stosowane w systemach zdalnego niszczenia min.

4. Zintegrowane systemy detekcji, identyfikacji i analizy zagrozen CBRNE
Celem badan jest opracowanie koncepcji oraz budowa i badania zintegrowanych
systemoéw detekcji, identyfikacji 1 analizy zagrozen chemicznych, biologicznych,

radiologicznych nuklearnych i wysokoenergetycznych materialéw wybuchowych (CBRNE).

System wykorzystywatl bedzie techniki detekcji pasywnej i aktywnej oraz umozliwi
zdalne wykrywanie zagrozen chemicznych i biologicznych. W ramach projektu opracowana
zostanie zintegrowana, uniwersalna platforma detekcyjno-analityczna wyposazona w system
cyfrowej obrobki, przetwarzania, interpretacji i przesytania wynikéw analiz. Powstanie
certyfikowane stanowisko badawcze do generowania i badania par oraz aerozoli bojowych
srodkéw trujacych, wysoko toksycznych $rodkéw przemystowych oraz aerozoli
biologicznych o $cisle okreslonych koncentracjach. Do prowadzenia badan i tworzenia bazy
danych powstanie nowoczesny system pobierania, zatg¢zania, utrwalania i przechowywania
prébek chemicznych, biologicznych i radiologicznych. Integralna czgécia systemu bedzie

podsystem przekazywania danych do osrodkéw dowodzenia i zarzadzania bezpieczenstwem.

Opracowany system umozliwi detekcj¢ punktowa w miejscu wystapienia zagrozenia
z wykorzystaniem sensoréw potprzewodnikowych, elektrochemicznych, spektrometrow
ruchliwosci jonéw (IMS), sensoréw masowych z akustyczng fala powierzchniowa (SAW),
analizatoréw fotoakustycznych i detektoréw promieniowania jonizujacego. Opracowane
detektory wykorzystywa¢ beda nowoczesne techniki optoelektroniczne, w tym techniki
detekcji wielospektralnej, laserowo wzbudzanej fluorescencji i spektroskopii w podczerwieni.
Sieci detektoréw punktowych tworzy¢ moga systemy detekcji typu ,;remote”. Opracowane
detektory wykorzystane zostana w miniaturowych, bezzatlogowych statkach powietrznych
mini/mikro BSP w sieciocentrycznych systemach prowadzenia dzialan. W uktadach zdalne;j
detekcji typu ,,stand-off” zastosowane zostana aktywne uklady lidarowe wykorzystujace
promieniowanie laserowe z zakreséw UV-VIS—IR. Lidary rozproszeniowe, fluorescencyjne
(LIF) oraz absorpcji roznicowej (DIAL) daja, obok pasywnej spektroskopii w podczerwieni,

mozliwos$¢ osiagnigcia dalekich zasiggow 1 wysokiej wykrywalno$ci.
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Opracowany system dostosowany begdzie do potrzeb wojskowego systemu
rozpoznania skazen i krajowego systemu bezpieczenstwa chemicznego. Bedzie on spetniat
wymagania mig¢dzynarodowe, a w szczegélnosci wymagania Unii Europejskiej
oraz standardy NATO. Praca powstanie na bazie analizy aktualnego stanu wiedzy i techniki
w zakresie szeroko rozumianego rozpoznania skazen oraz doswiadczen zespotow
badawczych i realizowanych prac z zakresu analityki wojskowej. W rezultacie wykonanej
pracy przewiduje si¢ opracowanie i zbudowanie prototypowego systemu precyzyjnego
ostrzegania przed zagrozeniami CBRNE, ktory bedzie mégt by¢ wykorzystany dla poprawy
bezpieczenstwa kraju w zakresie obrony przed bronia masowej zaglady i w przeciwdziataniu
terroryzmowi chemicznemu.

5. Technologie podwodne

Celem prac jest podjecie szerokiego spektrum badan dotyczacych:

- analizy zjawisk zachodzacych w s$rodowisku wodnym w aspekcie zwigkszenia
mozliwosci wykrywania obiektéw podwodnych (min, pojazdéw podwodnych i
okretéw podwodnych);

- opracowania nowych rozwigzah systemow broni podwodnej (min, torped i bomb
glebinowych);

- budowy nowych $rodkéw zwalczania min;

- opracowania nowych konstrukcji pojazdéw podwodnych oraz systeméw transmisji
danych do wspdtpracy z nimi;

- technologii powiazanych z sieciocentrycznym polem walki.

Wyniki tych badan pozwola na opracowanie nowych rozwigzan konstrukcyjnych w zakresie:

- rozpoznania sytuacji podwodnej na danym akwenie;

- tralowania kontaktowego i niekontaktowego;

- min morskich;

- pojazdéw podwodnych o réznorodnym przeznaczeniu;

- sterowania i transmisji danych;

- neutralizacji zagrozen ze strony elementoéw wojskowej techniki morskiej (min i torped)

potencjalnych przeciwnikow.
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Obszar technologiczny Ill - BRON PRECYZYJNA | UZBROJENIE

1. Zaawansowany indywidualny system walki

Proponowany obszar tematyczny nawigzuje do opracowanych w ramach programu
badawczo-rozwojowego zatozen Polskiej Wizji Przysziego Pola Walki. Obejmuje on
zagadnienia zwigzane z wyposazeniem i uzbrojeniem osobistym Zolnierza. Rozpoznanie
w mozliwosciach krajowych jednostek badawczo-rozwojowych, uczelni i przemystu
obronnego wskazuje, ze zagadnienia z omawianego obszaru sg mozliwe do opracowania
i wdrozenia do produkcji oraz uzytku w czasie kilku lat przy stosunkowo niewielkich
naktadach, w poréwnaniu z krajami znacznie bogatszymi od Polski. Jest to mozliwe przy
uwzglednieniu do$wiadczen programdéw zagranicznych, co juz miatlo miejsce w czasie
tworzenia Polskiej Wizji Przysztego Pola Walki. Efektem prac w tych dziedzinach moga by¢
produkty na najwyzszym poziomie przydatnosci operacyjnej, wysoko zaawansowane
technologicznie. Nie bez znaczenia jest fakt, ze powyzsza tematyka znajduje odzwierciedlenie
w priorytetach programéw modernizacyjnych oraz w Wymaganiach Operacyjnych Sit
Zbrojnych RP [WO (K3) 4.1, (K4) 4.2.1] oraz celach Sit Zbrojnych [WD G3021 L 0895],
zatozonych do osiggnigcia zdolnosci operacyjnej do 2012 roku.

Blizsza specyfikacja przedstawionej problematyki:

a) zespoly dowodzenia, obserwacji, rozpoznania i tacznodci z zatozeniem dzialania

w sieciocentrycznym systemie dowodzenia:

matogabarytowe sieci lacznosci radiowej z transmisja informacji cyfrowej

zawierajaca obraz, dzwigk i inne dane;
- cyfrowy interkom osobisty;

- miniaturowe urzadzenia stuchawkowe, spelniajace rowniez funkcje ochrony

stuchu;

- malogabarytowe sensory optyczne i optoelektroniczne;

system nawigacji.

b) uzbrojenie indywidualne — bron osobista, w tym pdtautomatyczny granatnik z
ostabionym odrzutem i quasi-ptaskiej balistyce lotu, granaty z programowalnym
zapalnikiem oraz r6éznego typu amunicja, ktére musi spetnia¢ nastgpujace

wymagania:

- mozliwo$¢ skutecznej walki na krétkim dystansie (do 100 m);
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- mozliwo$¢ zwalczania pojazdéw lekkoopancerzonych na dystansie do 500 m;

- mozliwo$¢ prowadzenia klasycznej walki na dystansie do 500 m, w tym razenia

celéow znajdujacych si¢ za okryciami;

- mozliwo$¢ zwalczania celow punktowych (nieostonigta sita zywa, pojazdy

i obiekty nieopancerzone) na dystansie do 800 m.

Dziedzina ta obejmuje réwniez zminiaturyzowane systemy kierowania ogniem

oraz w miarg potrzeby zapalniki nastawne nowej generacji.
c) osobista ostona balistyczna

Dotyczy ochrony osobistej wrazliwych czgdci ciala na poziomie min. kl. II bez
znacznego wzrostu masy wyposazenia i zmniejszenia mobilno$ci oraz sprawnosci

ruchowej zotnierza.
d) indywidualna odziez ergonomiczna

Dotyczy odziezy, poczawszy od bielizny i skarpet do umundurowania
Zewngetrznego, paroprzepuszczalnej, wodoodpornej, termoizolacyjnej,

wiatrochronnej zabezpieczonej chemicznie przed insektami i owadami.
e) pakiety: zywnosciowy, medyczny i NBC:

- pakiety zywnoSciowe 1-dniowe, w dostatecznej ilosci 1 zrdéznicowaniu,

umozliwiajace kilkudniowa autonomi¢ dziatania bez szkody dla organizmu;

- pakiety medyczne umozliwiajace udzielenie pomocy i samopomocy stosownie do

posiadanej wiedzy medycznej i strefy klimatycznej dziatania;

- pakiet i wyposazenie NBC, umozliwiajace wykrycie i identyfikacj¢ mozliwie duzej

ilo$ci skazen oraz przeciwdziatanie najgrozniejszym z nich.
f) inne wyposazenie — obejmuje np.:
- nadajnik umozliwiajacy lokalizacj¢ bierny lub czynnys;
- n6z wieloczynnos$ciowy i temu podobne urzadzenia;
- inne wyposazenie indywidualne, stosowne do terenu, rodzaju i czasu trwania misji.

2. Uzbrojenie malo i Sredniokalibrowe o duzej gestosci ognia
Uzbrojenie mato i $redniokalibrowe o duzej ggstosci ognia dla statkéw powietrznych,

jednostek ptywajacych, pojazdow i stanowisk ogniowych.
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Z obserwacji i analiz wspotczesnych konfliktéw wynika zapotrzebowanie na
uzbrojenie zdalnie i precyzyjnie kierowane o ggstoSci ognia (np. szybkostrzelnosci
teoretycznej) kilkakrotnie przewyzszajacej gesto$S¢ ognia dysponowana przez obecnie
stosowane klasyczne wzory uzbrojenia. Wymagania te moze doskonale spetnia¢ wielolufowa
automatyczna bron automatyczna lub napgdowa, opierajaca si¢ na stosowanych wzorach
amunicji. W Polsce dziedzina ta poza dwoma wyjatkami (przypadki importowe) jest
zaniedbana, a uzbrojenie takie nie jest produkowane przez polski przemyst.

Nalezy stwierdzi¢, ze opracowanie i wdrozenie do produkcji i eksploatacji w wojsku
takich wzorow uzbrojenia jest realne i mozliwe w czasie ok. 5-8 lat. Na §wiecie jest zaledwie
kilku producentéw powyzszego uzbrojenia, a biur konstrukcyjno-badawczych jeszcze mnie;j.
Dotychczasowe polskie do§wiadczenia badawcze pozwalaja na realizacj¢ tematéw z tego

obszaru.
3. Technologie uzbrojenia przysziosci

W ostatnich latach pojawity si¢ mozliwosci opracowania zupelnie nowej generacji

uzbrojenia, nie bazujacego na energii chemicznej prochow i energii kinetycznej pociskow.
Do takiego uzbrojenia naleza:
- bron elektromagnetyczna,
- bron laserowa,
- brofn mikrofalowa.

W dziedzinach tych powinny zosta¢ podjgte prace podstawowe oraz badania stosowane
wcelu ,nie oddania walkowerem” pola badawczo-rozwojowego oraz produkcyjnego.
Juz obecnie nauka polska posiada rozeznanie i osiagnigcia w tym obszarze. Dotyczy to
w szczegblnosci broni elektromagnetycznej, gdzie byty prowadzone prace badawcze i zostaly

osiagnigte obiecujace wyniki.

W ostatnich latach daje si¢ takze zaobserwowac¢ silne zapotrzebowanie na nowe typy
broni, tzw. obezwladniajacej (non lethal). Pomimo prowadzonych w $§wiecie
wielokierunkowych prac, nie nastgpit widoczny przetom w tym obszarze. Ze wzgledu na
innowacyjno$¢ zagadnienia, gdzie o sukcesie moze przesadzi¢ tzw. ,,dobry pomyst”’, a nie
wysoko$¢ poniesionych nakladéw, zasadnym wydaje si¢ podjecie w Polsce tej tematyki na

zasadzie odrgbnego programu badawczego.
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Obszar technologiczny IV - PLATFORMY BEZZALOGOWE
(AUTONOMICZNE)

A. PLATFORMY LADOWE

A.1. Naped hybrydowy platformy
1. Poktadowe zarzadzanie energia i chtodzenie,
2. Silniki (elektryczne, spalinowe i ogniwa paliwowe, paliwa),
3. Magazynowanie energii (kondensatory, akumulatory, bezwtadniki),
4. Trwato$¢ i niezawodnos¢ (w tym diagnostyka poktadowa),
5. Hamulce elektryczne z odzyskiem energii,
6. Sterowanie napgdem,
7. Maskowanie cieplne i akustyczne.
A.2. Uklady biezne i aktywne zawieszenie
1. Sterowanie ttumieniem i sprezysto$cia w zawieszeniu,
3. Technologie gasienic i opon,
4. Modelowanie i optymalizacja zawieszen.
A.3. Struktury i kierowanie
1. Pojazdy czionowe,
2. Adaptacyjne struktury pojazdéw,
3. Sterowanie pojedynczymi kotami, gasienicami,
4. Pokonywanie przeszkdd terenowych i urbanistycznych,
5. Kontrola trakcji i kierowanie,
6. Przystosowanie platform do transportu i zrzutéw,
7. Inteligentne holowanie,
8. Modelowanie ruchu pojazdéw o zréznicowanej strukturze,.
A.4. Modulowos¢ i standaryzacja
1. Modutowos$¢ wewngtrzna (wymienialno$¢ podzespotow),

2. Modutowos¢ zewngtrzna (wymienialno$¢ cztonéw i osprzetu),
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3. Standaryzacja,

4. Wirtualne projektowanie.
A.5 Lekkie materiaty konstrukcyjne

1. Materialy termoplastyczne i kompozytowe,

2. Podci$nieniowe technologie wytwarzania,

3. Technologie wytwarzania skomplikowanych struktur i ksztattow,

4. Elastyczne gasienice,

5. Struktury odporne na wysoka temperaturg i skrajne warunki klimatyczne.
A.6. Rozpoznanie otoczenia

1. Struktury systemdéw rozpoznania,

2. Rozpoznanie i lokalizacja obiektéw charakterystycznych,

3. Rozpoznanie i identyfikacja podioza,

4. Integracja i przetwarzanie informacji z czujnikéw,

5. Dostosowanie informacji do §wiadomosci cztowieka,

6. Obrazowanie otoczenia,

7. Nawigacja, korytarze ruchu, tworzenie map.

8. Zabezpieczenie przed promieniowaniem, w tym mikrofalowym i laserowym.
A.7. Integracja czujnikéw

1. Uktad cztowiek-maszyna,

2. Systemy teleoperacji,

3. Metody gromadzenia danych,

4. Metody przetwarzania danych,

5. Metody rozpoznawania celéw,

6. Metody $ledzenia celow,

7. Wptyw charakterystyk czujnikéw na algorytm selekcji.
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A.8. Systemy komunikacji i podejmowania decyzji
1. Przeplyw informacji migdzy podsystemami pojazdéw,
2. Przeplyw informacji do systemu obrony/ataku,
3. Przeptyw informacji do operatora,
4. Transmisja danych i minimalizacja opdznienia,
5. Integracja wewngtrzna i zewngtrza.
A.9. Elektronika cyfrowa
1. Efektywnos¢ przeptywu informacji,
2. Standaryzacja informacji,
3. Efektywno$¢ masowa i objgtosciowa,
4. Zmniejszenie kosztow,
5. Rozwiazania wielofunkcyjne.
A.10. Systemy bezpieczenstwa i ochrony
1. Ostony balistyczne,
2. Czujniki zagrozen,
3. Systemy obrony biernej,
4. Systemy obrony czynnej,
4. Bezpieczenstwo wewngtrzne (diagnostyka, prognostyka, lokalizacja uszkodzen),
5. Kompatybilno$¢ elektromagnetyczna.
A.11. Osprzet platform
1. Uzbrojenie platform (pociski kinetyczne i wybuchowe wspomagane elektryczne),
2. Uzbrojenie specjalne platform (bron bezposredniego razenia w tym porazajaca),
3. Osprzet transportowy platform do zadan logistycznych,
4. Osprzet inzynieryjny platform,
5. Osprzet do rozpoznania specjalnego,

6. Systemy obrony czynnej platform,
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A.12. Technologie szkolenia i utrzymania platform
1. Trenazery jazdy,
2. Trenazery autonomicznego i pétautonomicznego dziatania,
3. Systemy szkolenia,

4. Technologie naprawy platform.
Przedstawione powyzej kierunki i zadania badawcze w obszarze platform bezzatogowych
ladowych zawieraja w sobie efekty kilku obszaréw technologicznych ujetych w ,,Ramowym

programie badan na rzecz wzmocnienia potencjalu krajowego przemystu obronnego”.

Rozpoznanie

Zadania zwiazane z obszarem rozpoznania i wymiang informacji sa w duzym stopniu
zwiazane z Il obszarem technologicznym nt.: ,,.Sensory i obserwacja”, a takze z I obszarem
technologicznym, obejmujacym , Technologie informacyjne i sieciowe”. Dlatego prace
realizowane w tych obszarach powinny uwzglednia¢ takze specyficzne wymagania

bezzatogowych platform ladowych i zadania jakie maja one zrealizowac.

W przypadku platform bezzatogowych konieczne jest rozdzielenie dwdch obszarow

rozpoznania otoczenia:

e rozpoznanie naturalnej stalej struktury terenu, po ktérym pojazd si¢ porusza, w tym
rodzaju 1 nosnosci podiloza, jego zmian w wyniku dziatania czynnikéw
atmosferycznych, a takze r6znego rodzaju przeszkdd naturalnych, z ktérymi spotyka sig

kazdy pojazd w terenie otwartym oraz zurbanizowanym,

® rozpoznanie, obserwacja i analiza obiektow wtasnych i przeciwnika na tym terenie
i w powietrzu, w tym ocena zagrozen jakie moga spowodowac te obiekty w odniesieniu
do platformy oraz wtasnych wojsk, a takze ewentualne rozpoznawanie przeszkod
nawodnych i podwodnych, jezeli pojazd bezzatogowy rozpoznaje obszar wdd

srédladowych.

Rozpoznanie struktury terenu oraz przeszkdéd terenowych jest bardzo istotne dla
bezpieczenstwa ruchu platformy poruszajacej si¢ ze znaczna predkoscia na zréznicowanym
terenie (np. piasek, btoto, kaluze, korzenie, $nieg, 16d i wiele innych). Rozpoznanie to
powinno by¢ podstawa dostosowania predkosci pojazdu do rodzaju podtoza i doborze
parametréw zawieszenia tak, aby mozna bylo unikna¢ wywrdcenia, ugrz¢znigcia lub rozbicia

pojazdu.
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W kazdej sytuacji trzeba liczy¢ si¢ z wywrdceniem pojazdu na przyktad w wyniku
niedalekiego wybuchu tadunku lub miny i dlatego celowe jest wyposazenie w mechanizmy

ustawienia pojazdu na kotach.

System rozpoznania powinien S$cisle wspdtpracowaé z systemem nawigacji oraz
powinien korzysta¢ z map terenu (cyfrowych). System nawigacji satelitarnej bylby
podstawowy w czasie misji stabilizacyjnych, jednak w przypadku konfliktéw globalnych
moégltby by¢ on zaktdcany lub przestrajany, dlatego celowe jest dopasowanie platformy do
dziatania przy uwzglednieniu systemu lokalnego, a takze przystosowanie do korzystania
z map terenu oraz zapewnienie mozliwosci dzialania autonomicznego w przypadku braku

kontaktu z operatorem.
Decydowanie i zdalne sterowanie

System podejmowania decyzji i zdalnego sterowania sa ze soba powiazane.
W przypadku niezakléconej tacznosci migdzy pojazdem a operatorem, nadzoruje on
bezposrednio pracg pojazdu, a gdy facznos$¢ zostanie zerwana, pojazd musi mie¢ mozliwo$¢

autonomicznego realizowania zadania.

Prace nad zdalnym sterowaniem platforma moga by¢ rozwijane w oparciu o krajowe
doswiadczenie oraz zaplecze naukowo-badawcze. Réwniez prace nad zwigkszeniem
autonomicznosci dziatania platform powinny by¢ prowadzone w kraju, co na poczatku
wymagaloby rozwoju metod rozpoznania terenu za pomoca odpowiednich czujnikow oraz
przetwarzanie informacji w pokltadowym systemie komputerowym. Natomiast same
stanowiska bylyby wykorzystywane do nadzoru poruszania si¢ i realizacji zadan przez

platformy w terenie.
Realizacja zadan

Realizacja zadan bezzalogowej platformy ladowej wymaga rozwigzania specyficznych

problemdéw obejmujacych:
e strukturg platformy i spos6b sterowania jej ruchem,

e oddzialywanie platformy na grunt, w tym takze aktywne zawieszenie ko6t lub gasienic

platformy,

e pokladowe wytwarzanie i zarzadzanie przeptywem energii, w tym efektywne

wytwarzanie energii, jej optymalne wykorzystanie zapewniajace jak najwigkszy zasigg
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dzialania i realizacj¢ zadan wykonanych przez platformg, niezbgdnym chtodzeniem
uktadéw platformy przy minimalizacji §ladu cieplnego,

e sterowanie praca osprzetu specjalnego zamontowanego na platformie, a w tym
uzbrojeniem, osprzgtem saperskim, systemami specjalnego rozpoznania, osprzg¢tem

logistycznym oraz innymi,

® sterowanie systemem rozpoznania terenu w celu zapewnienia optymalnych warunkéw

jazdy platformy.

Struktura platformy okres$la jej wymiary, mas¢ oraz sposOb poruszania si¢ po

powierzchni gruntu. Celowe jest przyjecie zalozenia o maksymalnie modulowej budowie
platformy, niezaleznie od jej masy i zadan, zasi¢gu dziatania i ograniczonej liczbie zadan do
realizacji. Modutowa budowa powinna dotyczy¢ zaréwno modulowosci wewngtrznej jak
rowniez modulowosci zewngtrznej. Celowe jest stosowanie wymiennych blokéw systeméw
wewngtrznych platformy, takich jak systemy rozpoznania, przetwarzania, tgcznosci oraz
wiele innych. Mogtyby by¢ one wykorzystywane na pokladach platform matych, $rednich
oraz duzych. W mniejszym stopniu dotyczyloby to modulowosci zewngtrznej, ktéra bytaby
ograniczona do okreslonej grupy platform odpowiednio do ich masy. Podzial takich platform
na segmenty i rozpoznania toru i warunkow jazdy, napedowego i zasilania w energig¢ oraz
segmentu uzytkowego, do przewozu broni, urzadzeh rozpoznania specjalnego, zaopatrzenia
iinnych, pozwolitoby na dobieranie struktury platformy odpowiednio do jej przeznaczenia
irealizowanych zadan, a w przypadku uszkodzenia bojowego segmentu mozliwa bytaby

wymiana pojedynczego segmentu.

Sposéb sterowania ruchem platform bytby dobierany odpowiednio do klasy platform.

Na przyktad dla platformy matlej, ktéra powinna charakteryzowa¢ si¢ duza zwrotnoscia,
mogtaby by¢ zastosowana struktura segmentowa z przegubowym polaczeniem czionéw. Przy
niezaleznym napegdzie poszczegdlnych kot mozna byloby uzyska¢ dodatkowy wzrost
zwrotno$ci, tacznie z zawracaniem w miejscu przy przeciwnym kierunku obrotu ko6t z dwoéch
stron pojazdu. Przy platformach wigkszych i ciezszych mozna bytoby zastosowac sterowanie
jednoczesnym niezaleznym skrgtem poszczegdlnymi kotami, co datoby réwniez mozliwosé

dobierania promienia skrgtu odpowiednio do predkosci jazdy i realizowanego zadania.

Sterowanie napedem i hamowaniem pojedynczymi kotami wymagatoby niezaleznego

napedu poszczegdlnych kot pojazdu.
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Konieczno$¢ zapewnienia odpowiedniej szybkosci platformy i stabilnej jazdy platformy
przy maksymalnej przyczepnosci do gruntu wymagaloby opracowania zawieszenia
aktywnego, zmieniajacego swoje parametry (sztywno$¢ i tlumienie) odpowiednio do
wymuszenia spowodowanego wspoipraca kota z gruntem. Prowadzone sa prace nad takim
zawieszeniem w oSrodkach krajowych i zagranicznych. Stosowane coraz czgsciej sa
zawieszenia hydropneumatyczne, umozliwiajace stosowanie zmiany parametrow zawieszenia.
Na ogo6t dominuja sposoby oparte na zastosowaniu klasycznych ptynéw stosowanych
w uktadach hydraulicznych. Pomysly zastosowania cieczy reologicznych, zmieniajacych
swoje wlasciwosci pod wplywem pola magnetycznego nie przynosza spodziewanych
rezultatéw. Natomiast pojawiaja si¢ informacje o pracach nad amortyzatorami z

tlumieniem elektromagnetycznym.

Prace nad zawieszeniem pojazdéw prowadzone sa w kilku krajowych o$rodkach
akademickich i badawczo-rozwojowych. W oparciu o rezultaty ich prac i dos§wiadczenie jest

mozliwe rozwiazanie tego problemu w kraju.

Zrédta energii i optymalizacja wykorzystania tej energii decyduje o zasiegu jazdy
platformy oraz jej dopuszczalnym wyposazeniu. Do napgdu platformy mozna byloby

wykorzysta¢ zasadniczo trzy systemy:

® mechaniczny uklad przeniesienia napgdu két pojazdu, co wymagatoby
skomplikowanego systemu waléw, przekladni oraz stosowania duzego silnika
spalinowego z odpowiednim nadmiarem mocy podczas chwilowego wzrostu mocy

(ruszanie, pokonywanie przeszkod, skret z retarderem itd.),
® hybrydowy hydrostatyczny uktad napedowy,
® hybrydowy elektryczny uktad napedowy.

Biorac pod uwageg wszystkie funkcje platformy, najlepiej dopasowany do tych funkcji
jest hybrydowy elektryczny uklad sterowania. Jego konkurencyjno$¢ wynika w duzym
stopniu ze znacznego postepu w nowych rozwigzaniach konstrukcyjnych i technologicznych
generatoréw pradu i silnikow elektrycznych z magnesami trwatymi, ktérych wymiary sa duzo
mniejsze od wymiaréw silnikéw spalinowych o poréwnywalnej mocy. Znaczny postep
zanotowano takze w zakresie akumulacji energii elektrycznej w akumulatorach o duzej mocy,
w tym super-kondensatorach, wysokotemperaturowych akumulatorach chemicznych i
akumulatorach bezwladnikowych. Z elektrycznej sieci pojazdu moga by¢ zasilane zaréwno

silniki napgdzajace kola pojazdu jak réwniez wszystkie poktadowe urzadzenia. Naped
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hybrydowy umozliwia zmniejszenie masy silnikéw i mniejszy $lad cieplny. Jednak silniki
elektryczne z magnesami trwalymi maja ograniczong temperatur¢ pracy i wymagaja
chlodzenia, co zwigksza masg¢ nieresorowang pojazdu, a tym samym wymaga bardziej

wytrzymalego zawieszenia.

Przystosowanie pojazdu do zasilania energia elektryczna ulatwiloby w przysziosci
zamiang silnika spalinowego na ogniwo paliwowe, co jest dodatkowym argumentem na
korzys$¢ elektrycznego uktadu hybrydowego. Prace nad takim napgdem byly lub sa
prowadzone w WAT i w innych politechnikach, co powoduje mozliwo$¢ opracowania takich
uktadéw do platformy malej i platformy taktycznej we wlasnym zakresie. Najwazniejszym
problemem wydaje si¢ rozwigzanie odpowiedniego uktadu zarzadzania przeplywem energii

na poktadzie, w tym chtodzenia urzadzen i maskowania cieplnego.
Rozwiazanie napgdu hybrydowego bedzie wymagato opracowania:

® pojedynczego kota z przekladnia zwalniajaca i chtodzeniem odpowiednio do masy

platformy,

e 7rédla energii, na obecnym etapie silnika spalinowego z generatorem pradu

elektrycznego,
e akumulatora energii,
e systemu zarzadzania przeptywem energii.

Wyposazenie pojazdu w osprz¢t specjalny, wymaga opracowania osprzetu,
dopasowanego wymiarem do platformy. Dotyczy to zaréwno uzbrojenia matokalibrowego do
platformy matej, jak réwniez ci¢zszego uzbrojenia do platformy taktycznej. Uzbrojenie
strzeleckie kalibru 5,56 oraz granatniki 40 mm byly opracowywane w ramach projektu KBN
iich rezultaty mozna byloby wykorzysta¢c do uzbrojenia platformy malej i taktyczne;j.
Produkowane w kraju uzbrojenie o wigkszym kalibrze oraz przeciwpancerne pociski
kierowane, mozna byloby réwniez zastosowa¢ w platformach taktycznych. Platformy te
mozna byloby wyposazy¢ w odpowiednio dopasowany sprzgt stosowany w matych
maszynach inzynieryjnych lub zakupiony za granica. Osprz¢t rozpoznawczy byltby
opracowany w ramach programu ,,Sensory i obserwacja” oraz ,,Technologie informacyjne
i sieciowe”. Rezultatem tych prac powinien by¢ takze system sterowania glowicami

z czujnikami i urzadzeniami obserwacyjno-mierniczymi.
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B. PLATFORMY BEZZAY.OGOWE - POWIETRZNE

Istota technologii bezzalogowej jest powszechne stosowanie komponentow
dostepnych na rynku COTS (component off the shelf), co powoduje, Ze systemy sa
produkowane lub raczej integrowane przez m.in. firmy nieposiadajace wigkszego
do$wiadczenia w produkcji lotniczej. W tej sytuacji projektowanie i wytwarzanie oraz
integrowanie systeméw bezzatogowych w kraju jest jak najbardziej racjonalnie uzasadnione,
ale nalezy do tego podejs¢ systemowo. Dlatego przed podjgciem decyzji o uruchomieniu
programu UAV, nalezy przeprowadzi¢ analiz¢ mozliwosci realizacji poszczegdlnych jego
podsysteméw. Wczesniejsze analizy prowadzone w tej materii, wskazuja, iz np. silniki
zespolu napgdowego, sensory pokladowe, systemy transmisji danych itp. lepiej bedzie
zakupi¢ niz rozwija¢ w kraju. Wychodzac z tych zalozen ponizej wskazano, jakie technologie
powinnismy rozwija¢, aby skutecznie opracowa¢ i wdrozy¢ BSP w kraju. W definiowaniu
technologii uwzgledniono aktualne tendencje $wiatowe, okreslone na podstawie analizy
literatury fachowej, tym sposobem mozna bedzie zapewni¢ zgodno$¢ rozwoju sektora

krajowego ze §wiatowym i ,,dogoni¢” kraje zaawansowane, czy wypetni¢ nisze rynkowe.

Platowiec

Technologia projektowania i wytwarzania ptatowcow na bazie kompozytow jest w kraju
opanowana. Sa odpowiednie narzedzia i systemy CAD do projektowania obiektow tego typu
(doswiadczenia z samolotami lekkimi oraz szybowcami), dysponujemy wystarczajacych
rozmiaréw podzwigkowymi tunelami do badania obiektow latajacych, w tym takich zjawisk
jak oblodzenie czy podmuchy. Nowej generacji ptatowiec opracowany w kraju powinien sta¢
si¢ platforma do integrowania nie tylko pozostatych podsysteméw pokladowych: zespotu
napedowego, awioniki, sensorow, ale i calego programu: systemu transmisji i dystrybucji
danych, urzadzen startu i ladowania itp. Technologie i badania, jakie nalezy rozwija¢, aby

opracowac platowiec nowej generacji to:

1. Aerodynamika malych predkosci, z uwzglednieniem wplywu czynnikow
atmosferycznych. Zaawansowane uklady aerodynamiczne (skrzydta zamknigte).
Opracowanie aerodynamicznie wysokonosnego, grubego profilu oraz skrzydia
samolotu, dostosowanego do matych liczb Reynoldsa i duzych wspétczynnikéw sity

no$nej. Minimalizacja wptywu podmuchéw, wiatru i oblodzenia.

2. Zaawansowane materialy konstrukcyjne. Wysokowytrzymate struktury

kompozytowe na bazie kompozytéw weglowych CFRC lub szklanych GFRC dla
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potrzeb ptatowca. Nanotechnologie i technologie MEMS dla elementow

wykonawczych uktadéw sterowania ptatowcem.

3. Projektowanie struktur silowych platowca. Projektowanie i optymalizacja
ptatowca pod katem bardzo dobrych wilasnosci lotnych (przy matych liczbach
Reynoldsa) i minimalnej masy wlasnej (aerodynamika, wytrzymatos$¢, sztywno$é

minimalizacja masy).

4. Systemy skréconego startu i ladowania oraz procedury awaryjnego ladowania.
Opracowanie niezawodnych urzadzen skroconego startu (za pomoca katapult,
wyrzutni) i ladowania (ladowanie na spadochronach, poduszkach pneumatycznych
itp.) umozliwiajace eksploatacj¢ sytemu w warunkach polowych oraz procedur

awaryjnego ladowania minimalizujacych, ewentualne straty w wyniku uszkodzenia.

Awionika

W kraju projektowanie ukladéw sterowania i nawigacji jest przedmiotem prac
badawczych i rozwojowych prowadzonych przez instytuty i uczelnie, natomiast nie ma firm,
ktére moglyby si¢ podja¢ opracowania i produkcji takich systemow. System autonomicznej
nawigacji za pomoca GPS lub INS/GPS mozna wstgpnie zakupi¢, a docelowo opanowaé
produkcje w kraju. Co wiecej, system nawigacji bezwtadnosciowej INS korygowanej GPS
powinien zostac¢ uznany za priorytetowy, gdyz wszystkie pozostate kierowane systemy lotnicze

bazujq na tej technologii. Tematy do rozwijania w kraju:

1. Technologia miniaturowych bezkardanowych ukladéw orientacji przestrzennej
(na bazie ogdlnodostepnych czujnikéw). Struktura takich uktadéw jest znana -
brak jest natomiast przetestowanych algorytmow filtracji sygnatow, zliczania katéw,
poprawiania bledow systematycznych i przypadkowych zastosowanych czujnikow,

itd.

2. Technologia miniaturowych autopilotow (na bazie ogoélnodostepnych
komputeréw lub mikrokontroleréw). Struktura takich autopilotéw jest znana -
brak jest natomiast przetestowanych algorytmdéw sterowania, brak samych modeli

BSP do badan symulacyjnych i testowania nowoczesnych algorytméw sterowania.
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3. Algorytmy sterowania BSP. Stateczno$¢ 1 systemy sterowania statkow
powietrznych o matych predkosciach lotu, z uwzglednieniem podmuchéw, w tym
aparatow wysoko manewrowych. Systemy automatycznego startu i podejscia do

ladowania.

4. Nawigacja GPS z uwzglednieniem wysokos$ci. Na ogét uzyskuje si¢ bardzo dobre
doktadnos$ci wspétrzednych geograficznych przy pomocy odbiornika GPS,
natomiast duzo gorzej jest z precyzyjnym okre$laniem wysokosci lotu statku
powietrznego przy pomocy dostgpnych radiowysokosciomierzy. Ponadto sa
problemy z praca odbiornikéw GPS (gubienie satelitow) przy duzych katach

pochylenia i przechylenia aparatu (BSP do 30-45 stopni) podczas manewru.

5. Mapy cyfrowe. Budowa bazy danych map cyfrowych powierzchni kraju i jej
kompatybilnos¢ z istniejacymi mapami geodezyjnymi terenu. Jest to podstawa do

wykonywania autonomicznych lotéw, czy planowania trasy lotu.

6. Uklady antykolizyjne. Problematyka ogdlnego zarzadzania przestrzenia powietrzna
i monitorowaniem wszystkich obiektow w przestrzeni oraz ostrzegania o

mozliwosci kolizji.

Podsystem transmisji danych

System transmisji danych oraz naziemna dystrybutorowni¢ danych mozna wykonaé¢ w
kraju (z ewentualnymi komponentami zagranicznymi lub przy  wspdtpracy
migdzynarodowej). Mozna podja¢ prace nad uniwersalng stacja naziemna lub szeregiem
stacji dla r6znej klasy statkéw powietrznych. Integracja systemu moze by¢ takze wykonana

przez osrodek krajowy. Tematy do rozwijania:

1. Organizacja niezawodnej i bezpiecznej facznosci ziemia - BSP. Implementacja
standardowego protokotu lotniczego np. data link-16 (20), alternatywa jest

mozliwo$¢ np. budowy sieci opartych o GSM.

2. Systemy retranslacji danych. Zwigkszenie zasiggu BSP do 150-200 km oraz
efektywne operowanie UAV w terenie gorzystym, poprzez opracowanie systemow i
procedur retransmisji danych z BSP do stacji naziemnej za pomoca innego BSP,

$migtowca itp., bez potrzeby stosowania tacznosci satelitarnej SATCOM.
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Zespol napedowy

Zespot napedowy, ktéry moégtby by¢ adoptowany na potrzeby UAV nie jest
produkowany w kraju. Co wigcej dla niewielkiej liczby UAV jest nieoptacalne projektowanie
i podjecie produkcji tego typu napedu, raczej powinien on by¢ dobrany i zakupiony za
granica, jest to powszechna polityka stosowana przez uznanych producentéw-integratoréw

systeméw lotniczych. Jest szereg firm, ktore si¢ specjalizuja w tego typu napedach.
System akwizycji danych

System zobrazowania informacji - pojedyncze sensory kamery TV, LLTV oraz IR sa
dostgpne w kraju, ale wskazanym byloby wyposazy¢ samolot w stabilizowana, zintegrowang
glowice (TV, LLTV, IR) dostgpna za granica, to samo dotyczy zminiaturyzowanego radaru
SAR, czy opracowac i integrowac¢ tzw. moduly zadaniowe. Podobnie jak w przypadku napedu

jest to typowa praktyka dla integratoréw BSP.

1. Moduly zadaniowe. W oparciu o pojedyncze sensory mozna integrowa¢ wymienne
moduly zadaniowe np. rozpoznania obrazowego, radarowego, chemicznego, walki
radioelektronicznej, bojowy itp., ktére w zaleznos$ci od typu wykonywanego zadania

beda montowane na BSP w warunkach polowych.
Program

Realizujac program krajowy, nalezy uwzgledni¢ realne zapotrzebowanie Sit
Zbrojnych, mozliwosci realizacji programu w kraju oraz sytuacje¢ na rynkach zagranicznych
(ewentualny eksport wyrobu lub kooperacje¢). Biorac te przestanki pod rozwage zasadne jest
skupienie si¢ na systemach klasy co najwyzej MR lub MRE (tj. o zasiggu do 150 km bez
SATCOM i kilku godzinach operowania). Na ,,wigksze” systemy np. typu MALE (Predator)
czy HALE (Global Hawk) nie ma realnego zapotrzebowania w Sitach Zbrojnych, zasieg i
promien dziatania (m.in. dzigki lacznosci satelitarnej SATCOM) przewyzsza wymagania
obrony naszego kraju. Sa to przede wszystkim bardzo drogie i zawansowane technologicznie
systemy, zestawy niemal stacjonarne (niski poziom mobilno$ci) operujace z lotnisk statych i
wymagajace odpowiednio rozbudowanego systemy wsparcia naziemnego. Podjgcie prac nad
tego typu systemami bytoby obciazone znacznym ryzykiem (koszty i skala problemu,
SATCOM itp.). Co wigcej, Predator poza Stanami Zjednoczonymi jest tylko eksploatowany
przez Wilochy i Wielka Brytanig, natomiast Global Hawk tylko przez USA Air Force i
wprawdzie istnieje europejski program EuroHawk, ale raczej nie ma wigkszego

zapotrzebowania na te systemy na rynkach §wiatowych. Podobnie system bojowy UCAYV,
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jest aktualnie poza mozliwos$ciami rodzimego zaplecza R&D. Jakkolwiek przyszty program
UAYV, powinien uwzglednia¢ wariant uderzeniowy UAV (z gtowica bojowa), ktéry moze by¢

platforma i baza do rozwijania aparatu klasy UCAV.
Realizacja programu

Do tej pory finansowano wiele mniejszych czy wigkszych projektow w zakresie
technologii bezzalogowych, ale zaden nie zakonczyt si¢ wdrozeniem. Przyczyna
niepowodzen wszystkich projektow krajowych, byla ich fragmentaryzacja, niestety pomimo
tych doswiadczen, nadal jest brak koordynacji centralnej. Osrodki i instytucje samodzielnie
wystepuja o dofinansowanie, przez co realizowana tematyka obejmuje tylko pewne elementy
systemu, a nawet si¢ dubluje. Co wigcej, w wigkszosci przypadkéw sa to w rzeczywistosci
wnioski o wsparcie finansowe instytucji, a nie innowacyjne projekty czy programy, ktdre

koncza si¢ wdrozeniem.

W tej sytuacji, kluczowym elementem sukcesu przysztego programu bezzatogowego
jest nie tylko brak odpowiednich technologii, o ktérych powyzej wspomniano, ale
uruchomienie centralnego-krajowego programu, koordynowanego przez np. powotane
konsorcjum. Bedzie ono spetnialo rolg nie tylko koordynatora, ale integratora programu,
ktéry bedzie rozdzielat zadania pomigdzy osrodki prezentujace odpowiedni poziom wiedzy i
technologii. Wazne tez jest wyraznie sprecyzowanie przez MON niekoniecznie wymagan, ale

przynajmniej, jakiej klasy systemy UAV pozadane sa przez SZ RP.

Przy realizacji programu, w celu obnizZenia jego kosztéw i zmniejszenia ryzyka,
wskazane byloby znalez¢ partneréw zagranicznych, co zwigkszy takze szanse na sprzedaz
wyrobu na rynkach zagranicznych. Mozna taka wspdlprace zaoferowac krajom osciennym
np. Litwie, Lotwie i Estonii, ktére w zasadzie nie posiadaja zadnego lotnictwa wojskowego,
czy wejs¢ w kooperacje z krajami, ktore takie systemy z powodzeniem projektuja i wdrazaja,
jak np. Niemcy (Luna, rodzina Brevel, Seamos, CL-289), Szwecja czy europejskie

konsorcjum lotnicze EADS (projekt: Barracuda, Eagle).

C. PLATFORMY BEZZAYL.OGOWE - MORSKIE

1. Technologie zidentyfikowane jako zasadnicze dla rozwoju sensoréw wchodzacych
w sklad platform plywajacych:

Sonar boczny — jako ciagle najlepsze urzadzenie do obserwacji podwodnej w trudnych
optycznie warunkach podwodnych oraz do wykrywania obiektéw zagrzebanych i bardzo

matych, wymaga prowadzenia prac w zakresie nastg¢pujacych zagadnien:
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- elektronicznej stabilizacji wiazki, realizowanej na podstawie danych z systemu
nawigacji albo w wyniku processingu uzywanego w sonarach z aperturga syntetyczna

(tzw. technika korelacji mi¢gdzyimpulsowej);
- coraz bardziej wyrafinowanej technologii przetwarzania danych;

- poprawienia rozdzielczo$ci sonaru, ktéra mocno spada wraz ze zwigkszaniem zasiggu

(poprzez proste zwigkszanie czestotliwos$ci pracy).

Na podstawie danych z sonara bardzo trudno jest jednak dokonywa¢ identyfikacji
i klasyfikacji wykrytych obiektéw. W zwiazku z matymi zasi¢ggami oraz wysokim poborem

energii stosuje si¢ je raczej w misjach na nieduzych obszarach.

e Sonar z aperturg syntetyczng — jest do$¢ dobrze opanowang teoretycznie technologia,

ale brakuje ciagle sprawdzonych wersji uzytkowych, ze wzgledu na trudnosci z
opanowaniem koniecznego wyrafinowanego przetwarzania danych w czasie
rzeczywistym. Sonar charakteryzuje si¢ bardzo dobra jako$cia 1 wysoka
rozdzielczo$cia obrazow, szczegélnie na duzych zasiggach, przy jednoczesnym

stosunkowo nieduzym poborze energii.
Wymaga prowadzenia prac w zakresie nast¢pujacych zagadnien:

- coraz bardziej wyrafinowanej technologii przetwarzania danych w czasie

rzeczywistym, szczegdlnie w obszarze koniecznych duzych mocy przetwarzania;

- wykorzystania w bardzo ptytkich wodach (sonar pracuje najlepiej w wodach
o glebokosci co najmniej dziesig¢ razy wigkszej od zasiggu) poprzez prace w réznych

trybach (np. przejécia w tryb konwencjonalnego beamformingu);

- zaawansowanych metod adaptacyjnego planowania misji, wykorzystujacych

wlasciwosci sonaru;

- automatycznych metod oceny prawdopodobienstwa wykrycia i klasyfikacji obiektow
w réznych, trudnych S$rodowiskach zaleznie od ustawionego trybu pracy oraz
wykonywanych manewréw (stabilno$¢ ruchu ma bowiem zasadniczy wptyw na jako$¢
oceny wykrytego obiektu, co stoi czgsto w sprzeczno$ci z konieczno$cia uzyskania

wysokiej manewrowosci pojazdu).

Sonar z apertura syntetyczng jest uzywany przede wszystkim do szybkiego
przeszukiwania duzych akwenéw w zakresie wykrywania, identyfikacji i klasyfikacji

obiektow. Jednakze predkos¢ przeszukiwania jest ograniczona aktualnymi
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mozliwo$ciami procesu przetwarzania apertury syntetycznej. Aktualne rozwiazania

SAS nie moga by¢ stosowane do wykrywania obiektow zagrzebanych.

Kamera telewizyjna do obserwacji podwodnej — to dobrze opanowana technologia,

wykorzystujaca wysokiej rozdzielczosci sensory CCD (1/2”, 2/3” itd.) i wytwarzajaca
typowy obraz video zgodny ze standardami telewizyjnymi (500 i 600 linii). Jest
wykorzystywana na pojazdach dokonujacych rekonesansu na odlegtosci ograniczone
aktualng widoczno$cia $rodowiska. Moze by¢ uzyta do identyfikacji (szczegdlnie
w zakresie koloru) przy bardzo bliskim podej$ciu do obiektu. Powinna pracowac¢ jako
drugie urzadzenie (uzupeilniajace) — wraz z sonarem wykrywajacym — w celu dokonania
ostatecznej weryfikacji wykrytego obiektu. Jako zasadniczy sensor moze pracowaé w
pojazdach zdalnie kierowanych (w trybie tethered) przez operatora, przy pelnym
zobrazowaniu z kamery na biezaco na jego konsoli. Rozwiazanie takie powinno byc¢

wspomagane systemem Automatycznego Rozpoznawania Zagrozen.

Laser do obserwacji podwodnej — dotychczas istniejace rozwiazania sa aktualnie

rozwijane w kierunku zastosowania technologii radarowych w tzw. LIDAR’ach,
bedacych znakomita alternatywa dla kamer telewizyjnych. LIDAR zobrazowuje
informacje w oparciu o synchroniczne skanery laserowe. Technologia ta jest
wykorzystywana w dziataniach przeciwminowych, w batymetrii i hydrografii, wsz¢dzie
tam, gdzie niezbedne jest pozyskiwanie informacji wizualnej w trakcie rekonesansu na
wigkszych dystansach niz te, ktére zabezpiecza kamera TV. Powinien pracowac jako
drugie urzadzenie (uzupetniajace) — wraz z sonarem wykrywajacym — w celu dokonania
ostatecznej weryfikacji wykrytego obiektu. Jako zasadniczy sensor moze pracowaé w
pojazdach zdalnie kierowanych (w trybie tethered) przez operatora, pelnym zobrazowaniu
na biezaco na jego konsoli. Rozwigzanie takie powinno by¢ wspomagane systemem

Automatycznego Rozpoznawania Zagrozen.
Wymaga prowadzenia prac w zakresie nast¢pujacych zagadnien:

- zmniejszenia wymiaréw, masy oraz zapotrzebowania energetycznego tak, aby

moc je wykorzystywaé na pojazdach podwodnych.

Sensory magnetyczne — aktualnie dost¢pne na rynku ograniczaja si¢ do kilku typéw

trojwspotrzednych gradiometréw, ktére mozna stosowa¢ na pojazdach podwodnych.
Umozliwiaja wykrywanie anomalii magnetycznych w toni wodnej i na dnie, ktére moga

wskazywa¢ na wykrycie zagrozenia. Najczgéciej sa wykorzystywane w systemach
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ostrzegania i alarmowania. Na pojazdach powinny pracowaé jako drugie urzadzenie
(uzupetniajace) — wraz z sonarem wykrywajacym. Do wykrywania min zagrzebanych i
czesciowo zagrzebanych stanowia podstawowa metod¢ wykrycia.
Wymagaja prowadzenia prac w zakresie nast¢pujacych zagadnien:
- opracowania nowych metod wykrywania min zawierajacych elementy metalowe,
nieferromagnetyczne (np. przy uzyciu bardzo czulych czujnikéw magnetycznych

— indukcyjnych);
- wyrafinowanego przetwarzania informacji otrzymywanej z przetwornikow;

- zmniejszenia wymiaréw, masy oraz zapotrzebowania energetycznego tak, aby

moc je wykorzystywaé na pojazdach podwodnych;

Sensory elektrochemiczne — coraz czg$ciej wykorzystywana technologia, bazujaca na

elektrochemicznych elektrodach ze skaningiem napigciowym. Aktualnie dostgpne sa
czujniki wykrywania materiatéw wybuchowych rozpuszczonych w wodzie. Stosowane sa
do wykrywania zagrozen wynikajacych z podtozonych w srodowisku wodnym tadunkéw
wybuchowych. Wymaga prowadzenia prac w zakresie oceny skuteczno$ci wykrywania
fadunkéw wybuchowych w wodzie (aktualnie ciagle trwajg proby w tym zakresie).

2. Technologie zidentyfikowane jako zasadnicze dla rozwoju platform plywajacvych:

w zakresie kadluba — proponuje si¢ przyja¢ dla pojazdu podwodnego ksztatt
nieusztywnionego cylindra lub zblizony do niego, jako najlepszy ze wzgledu na
uzyskanie maksymalnej przestrzeni wewngtrznej do wykorzystania dla podsysteméw.
Jako material konstrukcyjny rekomendowane jest wykorzystanie stali o wysokiej
odpornosci lub kompozytow GRP (Glass Reinforced Plastic) zawierajacych widkno
szklane i material epoksydowy. Ze wzgledu na mniejsza mas¢ lepszy jest material
kompozytowy, ale posiada bardzo niejednorodna strukturg, co moze w niektérych
zastosowaniach uniemozliwia¢ jego wykorzystanie. Przewidywane zapotrzebowanie na
moc napedu dla pojazdu w postaci cylindra o dlugosci 3,5 metra, z podstawowym
fadunkiem, poruszajacego si¢ =z predkoscia 8 wezidw, wynosi okoto 2,75 kW.
Technologia ta wymaga prowadzenia prac w zakresie nowych materialéw

kompozytowych, 1zejszych, o bardziej jednorodnej strukturze (izotropowych).

a) w zakresie zasilania i napedu — aktualnie rozwijane technologie musza spetnia¢ kilka

warunkow, takich jak: tatwo$¢ obslugi, przyjaznos¢ dla Srodowiska, tatwose¢
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konfigurowania dla réznej klasy pojazdéw, dtugi czas eksploatacji i niska cena. Sa to

nastepujace technologie:

silniki Diesla — z uwagi na konieczno$¢ pracy pod woda konstrukcje tych silnikow
sa dedykowane jedynie dla duzych i $rednich pojazdow, gdzie mozna stosowac
specjalne rozwiazania zarowno w zakresie zabezpieczenia w zbiorniki z tlenem, jak
i wylotu spalin. Sa to jednak silniki najbardziej ekonomiczne, gdyz pracuja

w oparciu o spalanie powszechnie dostgpnej i jeszcze taniej ropy.

silniki Stirlinga — podobnie jak silniki Diesla, nie sa wskazane do stosowania na
matych pojazdach ze wzgledu na zbyt duza ztozono$¢ konstrukcyjna, wymiary
i cigzar. Dodatkowo silniki te sa bardzo czute na wszelkiego rodzaju zaktdcenia.
Generalnie do pozytywnych cech nalezy zaliczy¢ ich cicha pracg (niski poziom
szumOw wlasnych) i niski poziom wibracji. Jednak zdecydowanie przewazaja
negatywne cechy, takie jak: utrudniona eksploatacja ze wzgledu na duza ilos¢
ruchomych czgéci, konieczno$¢ stosowania dodatkowych systeméw chtodzenia,
wysoki koszt wytworzenia tych systeméw (konieczno$¢ uzycia stali niklowo-
chromowej) oraz duzo wyzsze koszty eksploatacji (okoto 3-4 razy) w stosunku do

silnikéw Diesla.

baterie — bardzo rozpowszechniona technologia, w ramach ktérej najbardziej
interesujace dla zastosowan w pojazdach podwodnych sa baterie wielokrotnego

fadowania. Baterie te musza spetnia¢ specyficzny zestaw wymagan, takich jak:
v bardzo duza pojemnos¢;
v’ wysokie napiecie pojedynczego ogniwa;
v wysoka gesto$¢ energii (Wh/kg, Whl);
v’ mata masa i objetos¢;
v  wysoka gesto$¢ mocy (W/kg);
v znakomite charakterystyki pradowe i napigciowe;
v’ krétki czas fadowania;
v fadowanie catego zestawu baterii;
v niski poziom samoroztadowywania sig;

v wysoka ilo$¢ cykli tadowani/roztadowania.
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Ponizej podano w tabeli wielkos$¢ i cigzar réznych baterii o wydajnosci 33 kWh, nadajacych

si¢ do zastosowania w pojazdach podwodnych:

Parametr Pb NiCd NiMH Lilo Lilo Li- Li-
Co Mn Polym | Anorg

cigzar (kg) 1031 660 478 <200 <300 190 164

objetosc (1) 412 330 227 <100 <150 81 78

Najbardziej wskazane pod wzgledem cigzaru, objetosci i ceny sa baterie bazujace na licie
(Li). Tu z kolei najpopularniejsze sa baterie litowe z polimerem (Li-Polym), ale nowsze i
lepsze sa baterie litowe anorganiczne (Li-Anorg). Jednakze te ostatnie sa jeszcze w stadium
prob, chociaz juz staja si¢ bardzo atrakcyjne cenowo.

Aktualnie wznowiono badania nad znanymi wczesniej, ale niedopracowanymi wdwczas
bateriami niklowo-cynkowymi (NiZn). Ta technologia staje si¢ atrakcyjna ze wzgledu na
tanio$¢ baterii, ich wysoka sprawno$¢ energetyczng w szerokim zakresie temperatur, fatwos¢
produkcji, przyjazno$¢ dla s$rodowiska, prostote recyklingu, dostgpno$¢ surowcow,

bezpieczenstwo pracy i niezawodnos¢.

- ogniwa paliwowe — ogniwa typu ,fuel cells” sa to zrddta, ktére zamieniaja energig

chemiczng (skompresowana w postaci paliwa) na energi¢ elektryczna. Najczesciej
jest to wodor i tlen, gdzie wykorzystuje si¢ typowy proces elektro-chemiczny. W
przypadku pojazdéw podwodnych transportowany musi by¢ zaréwno wodor jak i
tlen. Woddr moze by¢ réwniez uzyskiwany z metanolu (uzywajac tzw. reformera).
Stosuje si¢ kilka rodzajéw ogniw paliwowych (FC), na bazie réznych elektrolitow:
alkalicznych (KOH), kwasu fosforowego (Hs;PO.), weglika spiekanego (LixCOs),

zestalonego tlenku (ZrO,), czy membrany protonowe;j (polimer).

Najlepszym rozwiazaniem wskazanym dla pojazdéw podwodnych, najbardziej
wydajnym pod wzgledem mocy i sprawnosci (pow. 70%) posiadaja zrédla z membrana
protonowa (PEFC). Typowy pojazd podwodny majacy wysokie wymagania energetyczne
moze wykorzystywaé stos np. 60-ciu ogniw typu PEFC dajacy nominalnie 1,8 kW mocy,
maksymalny prad S0A przy napigciu powyzej 36V. Stos ogniw wymaga jednak dodatkowego
sprzgtu takiego jak: zawory, pompy, pulapki kondensacyjne, sterowanie itp. Z uwagi na
bardzo ograniczong ilo$¢ miejsca w pojezdzie musza by¢ one mocno upakowane. Cata

konstrukcja jednak jest bardzo efektywna i dziata niezaleznie od srodowiska.
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Ogniwa typu ,semi-fuel cells” sa jeszcze w opracowywaniu i bazuja na innych
»paliwach” takich jak: magnez z woda morska, aluminium z woda, cynk z powietrzem itp.

Brak jest jeszcze blizszych informacji o uzytkowaniu tych ogniw.

c) w zakresie nawigacji, naprowadzania i sterowania — istnieje kilka technologii, takich jak:

¢ jednostka pomiaru ruchu inercyjnego — ktéra dziata w oparciu o dwa rozwigzania:

- platforme zyroskopowa (zyrostabilizacja), zawierajaca precyzyjne i bardzo drogie

mechanizmy odczytu przechyléw i przegigbien w trakcie ruchu pojazdu okreslajac
na tej podstawie miejsce jego pobytu. Z uwagi na duza ilo§¢ wykonywanych
mechanicznych ruchéw w trzech plaszczyznach rozwigzanie jest podatne na
wszelkie zakldcenia i zatarcia. Z tego wzgledu nalezy bardzo starannie dobierac tor
poruszania si¢ pojazdu w ramach misji, aby unika¢ naglych zwrotéw i

przyspieszen.

- system typu ,,strapdown”, oparty na nowoczesnych procesorach, ktére umozliwiaja

zrezygnowanie z platformy zyroskopowej, a zastosowanie czujnikéw przypasanych
(strapped) do pojazdu. Redukuje to znacznie koszty i uniezaleznia praktycznie
system od koniecznos$ci unikania znacznych przyspieszen w kazdej ptaszczyznie.
Dzigki usunigciu elementdw mechanicznych system staje si¢ bardziej niezawodny.
Akcelerometry katowe, zwane tez ,rate gyros", mierza zmiany predkosci katowej
pojazdu w kazdej plaszczyznie. Dzigki procesorom zmiany te sa przeliczane na

droge i potozenie w przestrzeni.

W zestawieniu wad i zalet obu rozwigzah zdecydowang przewage ma rozwiazanie drugie,

jako tafnsze, mniejsze i bardziej niezawodne.

— sensory predkos$ci — ktore dzialaja generalnie w oparciu o dwa rozwiazania:

v Log, okres$lajacy predkos¢ wzgledna pojazdu w stosunku do wody w kierunku
wzdluznym. Jest to rozwigzanie bardzo proste, tanie, ogélnie dostgpne i o dlugim

okresie eksploatacji.

v'Log Dopplera, bazujacy na efekcie dopplera, okresla zaréwno predkosé wzgledem
wody, jak i predkos¢ bezwzgledna we wszystkich trzech kierunkach przestrzeni.
Otrzymywane dane maja bardzo duza doktadno$¢ zaréwno w krétkich, jak i dtugich

misjach. Mozna otrzyma¢ rowniez na zyczenie wielkos$¢ btedu obliczenia predkosci.
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Dzigki tym rozwiazaniom, w polaczeniu z algorytmami badania dna i pojedynczymi
pingami sondujacymi mozna uzyska¢ bardzo doktadne potozenie pojazdu w przestrzeni,
nawet w trudnych warunkach zmieniajacego sig, nierdwnego terenu. Wigkszos¢ z tych
rozwiazan przekazuje takze informacje o aktualnej wysokosci, dzigki czemu nie ma potrzeby
stosowania dodatkowych sensorow dla tych potrzeb. Komunikacja z urzadzeniami jest
zwykle realizowana poprzez NMEAO183 w ASCII lub transmisje binarne poprzez styk
RS232 lub RS422. Z uwagi na brak czesci mechanicznych rozwigzania te sa bardzo

bezpieczne i nie wymagaja zadnych kalibracji i specjalnego nadzoru eksploatacyjnego.

- sensory wysokosci — sg elementem sensoréw predkosci (przedstawionych powyzej).

Wyréznia si¢ tu takze sensor glgbokosci, dzialajacy w oparciu o pomiar ci$nienia.
Aktualnie na rynku wystepuja takie sensory zapewniajace pomiar gtebokosci z

doktadnoscia do 15 cm.

- podsystemy naprowadzania i sterowania — skladaja si¢ najczgSciej z nastgpujacych

komponentéw:
- systemu operacyjnego czasu rzeczywistego,

- moduléw programowych regulacji mocy, zdolnych do sterowania pojazdem
w zakresie utrzymania pozycji na zadanej glebokosci (zawis) lub osiagnigcia
kolejnego punktu drogi w zadanym czasie z wysoka precyzja (blad osiagnigcia
pozycji < 2m, blad kierunku < 0,3°, btedy wynikajace z przechytéw i przeglebien

< 0,3°. Dane wejsciowe dla tych modutéw uzyskuje sig z:
v' komend (z modutu realizacji misji),
v"danych nawigacyjnych (z podsystemu nawigacyjnego),
v innych, zapamigtanych w pamigci masowe;j,
v’ modutéw dla sterowania silnikami, sterem (zaréwno w pionie, jak i poziomie),
v'moduléw generowania sygnatéw alarmowania i ostrzegania.

v’ jednostki elektronicznej, pracujacej jednoczesnie na korzy$¢ innych podsysteméw

(np. nawigacyjnego).

Naprowadzanie pojazdu, pod wzgledem oprogramowania moze wystgpowaé dwojakiego

rodzaju:
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naprowadzanie dokladnie na zadany punkt — naprowadzanie bezposrednie —

obliczeniowo jest to najprostszy sposéb realizacji misji,

naprowadzanie poprzez punkty referencyjne (odniesienia) — naprowadzanie
posrednie — najczgSciej stosowany sposob w systemach morskich, polegajacy na
realizacji kolejnych etapéw drogi (od punktu do punktu); kazdy etap jest obliczany

na biezaco w zaleznosci od warunkéw lub potrzeb.

Generalnie, biorqc pod uwage wykorzystywanie procesorow jest rekomendowany ten drugi

sposob.

Sterowanie pojazdem, pod wzgledem oprogramowania moze wystgpowac dwojakiego

rodzaju:

w oparciu o hierarchiczny schemat przelaczania, bazujac na regulatorach typu PID,

szeroko stosowany i dobrze opanowany praktycznie i teoretycznie,

w oparciu o kontroler predykcji, polegajacy na obliczaniu sekwencji kolejnych
ruchéw manipulacyjnych w celu osiagnigcia zaktadanego celu w sposéb optymalny
(lub sub-optymalny). W modelu zaktada si¢ stosowanie algorytméw genetycznych,

ktére wzmacniaja niedeterministyczne, iteracyjne poszukiwania heurystyczne.

Rekomendowany jest zasadniczo drugi sposob.

d)w zakresie podsystemu komunikacyjnego — pojazd moze wymaga¢ transmisji na réznym

poziomie:

- pelnym (np. wiacznie z przesytaniem surowych danych z sensoréw);

- ograniczonym (wybrane rodzaje informacji s transmitowane);

- przestania komend i danych sterujacych (np. zmiana parametrow misji w trakcie jej

realizacji, wymiana danych dla wspétpracy z innymi pojazdami itp.);

- danych z monitorowania pracy pojazdu, czy sygnaléw lokalizacyjnych na wypadek

awarii lub zgubienia pojazdu.

Technologie komunikacyjne dla pojazdéw podwodnych mozna zaliczy¢ do nastgpujacych

kategorii:

przewodowe (w tym, $wiattowodowe);

akustyczne;
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- wykorzystujace medium elektromagnetyczne (poprzez uzycie radia, lacznoS$ci

satelitarnej), z powierzchni wody w postaci boi, przekaznikéw itp.;
- laserowe i dzialajace w podczerwieni.

Technologie przewodowe sa uzywane zaréwno dla zasilania pojazdu, jak i dla przesytania
danych udostgpniajac szerokie pasma transmisyjne, ale na ograniczona odleglo$¢ wynikajaca
z dtugosci kabla (tacza swiattowodowe zapewniaja bardzo duze predkosci przesytania danych
— 1z¢du 0.5 Gbps). Przewdd powinien by¢ na tyle lekki, aby nie obcigza¢ pojazdu i na tyle
mocny, aby nie ulegt zerwaniu w trakcie wykonywania misji (dotyczy to zaréwno przewodéw
swiattowodowych réznego typu — od 0.25 mm do 2 mm przekroju, jak i miedzianych, duzo
cigzszych, ale odporniejszych na zerwanie i zdolnych do przenoszenia duzych pradéw
zasilania). Przewody $wiattowodowe sa bardzo mato odporne na wszelkiego rodzaju suptanie,
naciagni¢cia 1 skrgcenia, powodowane podczas misji, szczegllnie przy kontakcie
z przeszkodami i innymi obiektami. Takie niebezpieczenstwa wystgpuja przede wszystkim w
bardzo ptytkich wodach i wodach, gdzie sa silne prady podwodne (ujscia rzek, zwezenia itp.)

1 kamieniste dno.

Technologie akustyczne stuza wytacznie do przesytania danych, dajac bardzo ograniczone
pasmo przesylania. Mozna za ich pomoca przesyta¢ krétkie komendy i polecenia sterujace na
biezaco pojazdem, albo odbiera¢ od pojazdu krétkie informacje o statusie pracy jego urzadzen
lub wykrytych zagrozeniach. W niektérych rozwiazaniach wykorzystuje si¢ tacznosé
akustyczng do kontaktu z bojami, na ktérych umieszczone sa przetworniki radiowe wraz z
anteng. Rozwiazania z wykorzystaniem taczno$ci akustycznej wymagaja osiagnigcia
kompromisu pomigdzy potrzebami z zakresu predkosci danych, zasiggu i niezawodnoS$ci
transmisji. Gtéwne pozadane charakterystyki systemu tacznosci dla danego pojazdu

podwodnego musza obejmowac co najmniej ustalenie:

odpowiedniej dla zaktadanych zadan predkosci transmisji danych;

- wspdtczynnika prawdopodobienstwa odbioru (ktéry powinien by¢ jak najwyzszy);

- wspdlczynnika prawdopodobienstwa falszywego alarmu (ktéry powinien by¢ jak
najnizszy);

- wymaganej mocy dla transmisji (ktéra powinna by¢ jak najnizsza, np. maksymalnie

kilka watéw).
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Parametry te bardzo mocno zaleza od rodzaju S$rodowiska, w ktérym pojazd ma
pracowac: zasolenia i temperatury wody, warunkéw propagacji dzwigku, pradéw, rodzaju
dna, zaklécen od obiektow pracujacych w poblizu (porty, stocznie, fabryki, promy itp.),
istnienia warstw (kanaléw) akustycznych w akwenie oraz pory roku, czy pory dnia, w jakiej
przeprowadzana jest misja, itp. Poprawno$¢ tacznosci akustycznej jest tez mocno
uwarunkowana wystgpowaniem naturalnych przeszkéd podwodnych, takich jak rafy,
zaglebienia zwiazane z wyplukaniem dna, szczeliny itp. Rdwniez sztuczne przegrody, pirsy,
czy wraki powoduja powstawanie dodatkowych odbi¢ 1izjawiska wielosciezkowego
rozchodzenia sig sygnatu akustycznego, ktory nastgpnie musi by¢ odpowiednio przetworzony
w odbiorniku (jako echo — przesunigte w czasie te same informacje nadchodzace z r6znych
stron). 7Z uwagi na stosunkowo wolna transmisje¢ (w stosunku do transmisji
elektromagnetycznej) iduza ilos¢ przeszkbd w wodach przybrzeznych (portach,
kotwicowiskach itp.) opdznienia w tym zakresie moga dochodzi¢ do setnych czgsci sekundy
lub wigcej, co bardzo komplikuje systemy obrébki informacji. Do tego dochodza jeszcze
odbicia od powierzchni wody, ktére w zaleznosci od stanu morza moga mocno wptywaé na
przetwarzanie danych. Podobnie istotny wptyw bedzie miat efekt Dopplera dla poruszajacych
si¢ pojazdéw (predkosc fali okoto 1500 m/s jest istotna dla pojazdu o predkosci okoto 2 m/s).
Aktualnie istnieja juz rozwigzania zapewniajace transmisj¢ z predkoscia od 2.4 kbps do 19.2
kbps na odleglosci od 2 do 5 km zaleznie od warunkéw srodowiskowych. Gdy warunki
propagacji sa szczegOlnie trudne, a jednoczesnie jest wymagane niskie prawdopodobienstwo
przechwytu transmisji, to system powinien zapewnia¢ predkos$¢ transmisji co najmniej 300
bps na odleglos¢ okoto 10 km. Zastosowanie dodatkowych stacji retransmisyjnych moze

bardzo wydtuzy¢ zakresy odlegtosci transmisji.

Technologie oparte o przesytanie w g$rodowisku elektromagnetycznym wymagaja

wyprowadzenia na powierzchnig albo catego pojazdu, albo co najmniej anteny. Technologie
te zapewniaja zréznicowane pasmo, od bardzo waskiego (z max. predkos$cia transmisji do
9.600 bps), przy zastosowaniu dalekosieznej tacznosci KF, duzo szerszego przy pracy
z wykorzystaniem VHF/UHF i bardzo szerokiego, poréwnywalnego z pasmem w taczach
przewodowych, przy wykorzystaniu tacznosci satelitarnej. Technologia ta moze byc¢
wykorzystana jedynie poprzez tzw. boje stanowigca bramg posredniczaca pomigdzy
srodowiskiem podwodnym i nadwodnym (powietrznym). Brama taka daje pojazdowi dostep
do kanalu radiowego lub satelitarnego. Kontakt pojazdu z boja moze nastgpowac albo

poprzez przewod (w tym, $wiattowdd), albo poprzez kanat akustyczny.



-59 .-

Technologie laserowe i wykorzystujace podczerwien sa stosunkowo rzadko uzywane,

jedynie przy przesylaniu informacji na bardzo krétkie odlegto$ci (rzgdu kilku metréw),

zapewniajac jednak bardzo duze predkosci przesylania danych (powyzej 0.5 Gbps).

e) w zakresie interfejséw platformy — rozréznia si¢ nastgpujace interfejsy:

z operatorem — w ramach tego interfejsu stosuje si¢ przede wszystkim wzmocnionej
konstrukcji przeno$ny komputer podiaczony do sieci przewodowej lub bezprzewodowe;]
zaleznie od wymagan konstrukcyjnych pojazdu. Wymagania na elementy wchodzace w
sktad oprogramowania konsoli operatorskiej sa powszechnie znane, a technologia ich
wytwarzania, bazujaca obecnie na jezykach C/C++ i Java jest opanowana i komercyjnie
dostgpna. Technologia wykonywania oprogramowania dla sterowania pojazdem z
poziomu nadzoru, bazujaca najczesciej na systemach operacyjnych czasu
rzeczywistego, jest réwniez znana, chociaz ze swej natury moduly te musza by¢
realizowane przez wyspecjalizowane zespoty programistéw. Podczas projektowania
tego interfejsu nalezy uwzgledni¢ funkcjonalno$¢ umozliwiajaca pdzniejsze treningi i
szkolenia prowadzone na tym sprzgcie roéwniez w trakcie prowadzenia rzeczywistych
misji.

uzytkowe, zasilajace — ktdre powinny by¢ ograniczone jedynie do podiaczania
faktycznie wymaganych urzadzen nie wchodzacych organicznie w sktad pojazdu. Moga
to by¢ urzadzenia tadowania akumulatoréw, systemy przekazywania planu misji

(programowania pojazdu) itp.

poktadowe — ktorych standaryzacja jest w trakcie opracowywania. Ustalone wspdlne
interfejsy umozliwia latwe sktadanie kolejnych pojazdéw z juz opanowanych
konstrukcyjnie moduléw, spetniajacych narzucone wymagania. Jako punkt wyjscia
przyjmuje si¢ juz istniejace standardy polaczen praktykowane powszechnie w
rozwigzaniach komercyjnych. Dla przesytania danych stosuje si¢ wigc Ethernet, kanat
swiattowodowy, SCSI, RS 422, USB 2 itp. Zasadniczym wyznacznikiem jest tu jak

zwykle parametr koszt/efekt.

f) w_zakresie bezpieczenstwa, certyfikacji i zintegrowanego wsparcia logistycznego —

standaryzacja jest w trakcie opracowywania. Umozliwi to uproszczenie projektowania i

budowy pojazdéw oraz odbioru wykonanych konstrukcji pod wzgledem bezpieczenstwa

eksploatacji. Dla wielu komponentéw juz okre§lono wskazniki Poziomu Gotowosci

Technologicznej (TRL - Technology Readiness Level), co znacznie ulatwia identyfikacje
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technologii, ktéra moze by¢ wykorzystana do budowy pojazdéw. Dla wigkszoS$ci

komponentéw TRL powinien wynosi¢ od 7 do 9. I tak dla:

systemu uruchomieniowego i przywrdcenia do stanu sprawnosci po awarii nalezy
wykorzystywa¢ najlepsze technologie, opracowujac i testujac szczegdlnie starannie
wszystkie elementy sktadowe modutéw. Wskaznik TRL powinien przyjmowac

warto$¢ od 7-9;

sonaru dla unikania przeszkéd, ktéry jest szczegélnie istotnym elementem
zapewniajacym bezpieczne przeprowadzenie misji, szczegdlnie w stosunku do

podwodnych ptywakéw 1 nurkow, wskaznik TRL rowniez musi wynosi¢ od 7-9;
systemow tacznosci akustycznej przyjmuje si¢ rowniez TRL w granicach 7-9;

systemOéw nawigacji i pozycjonowania, skladajacych si¢ najczgsciej z systemow
nawigacji inercyjnej, logu i przetwornika akustycznego, wskaznik TRL takze wynosi

od 7-9;

systeméw zasilania energia 1 systeméw napedéw musza by¢é wyposazone
w rozwiazania, dla ktérych wskaznik TRL wynosi od 8-9;
zkacz sygnalowych i przenoszacych moc dla pojazdéw pracujacych na gltebokosciach

ponizej 100m TRL musi wynosi¢ od 8-9;

systeméw manewrowania glebokoscia, wykorzystujacych dysze napgdowe lub stery

gtebokosci, musza réwniez mie¢ TRL od 8-9.

. Technologie zidentyfikowane jako zasadnicze dla rozwoju systemu wspomagania

misji wykonywanych przez platformy ptywajace

w zakresie planowania misji — zidentyfikowano konieczno$¢ wykorzystywania

nastepujacych technologii:

zarzadzanie mapa elektroniczna (zgodna ze standardami §wiatowymi — S57, DIGEST

C) i jej zobrazowanie. Technologie te sa powszechnie znane i stosowane zaréwno

komercyjnie, jak i w zastosowaniach militarnych;

zarzadzanie danymi geograficznymi GIS - wprowadzanie, fuzja i przetwarzanie

danych (filtrowanie, selekcja i kolejkowanie) oraz ich zobrazowanie (w tym
tréjwymiarowe). Systemy bazujace na GIS wspieraja wigkszos¢ rozwiazan z zakresu

map elektronicznych (opisane powyzej) i AML (opisane ponizej);
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zarzadzanie warstwami AML (Additional Military Layers) oraz ich zobrazowanie.

Warstwy AML odzwierciedlaja potrzeby NATO, koordynowane przez Brytyjskie
Biuro Hydrograficzne (UKHO) 1 zobrazowuja morskie dane taktyczne
i Srodowiskowe na potrzeby specjalnych misji militarnych na morzu. Warstwy AML

dzieli si¢ na nast¢pujace:
v konturowe linie batymetryczne;
v $rodowisko, dno i plaze;

v'duze obiekty lezace na dnie — wilaczajac informacje o wrakach i innych duzych

obiektach;

v'male obiekty lezace na dnie - wlaczajac informacje istotne dla walki
przeciwminowej (MCC);

v tory wodne, obszary specjalne i ograniczenia w zegludze — wiaczajac ograniczenia
dla rybakéw, obszary niebezpieczne i przeznaczone dla ¢wiczen (poligony);

v'morska infrastruktura i zabudowania — w tym linia brzegowa, granice wraz z
zaznaczonymi $wiattami i latarniami nawigacyjnymi, radionawigacyjnymi, bojami i
innymi waznymi dla bezpieczenstwa zeglugi;

v’ zintegrowania informacja dotyczaca wod — informacja o zasoleniu, warstwach o

réznej temperaturze, zréznicowanej sezonowo glebokosci, pradach, obszarach zarosli

1innym zyciu biologicznym itp.;
v dane atmosferyczne i meteorologiczne opisujace warunki meteorologiczne ;

v’ sieciowy model batymetryczny.

Dla warstw AML stosuje si¢ standardy dotyczace wektorowej prezentacji map —S-57 i

DIGEST, VPF, przewidujac przejscie w najblizszym czasie na otwarty standard GML.

zarzadzanie bazami danych multimedialnych (dla wykrywanych zagrozen) — w ktérych

wykorzystuje si¢ ogdlnie dostgpne komercyjne rozwiazania;

narzedzia analizy i dekompozycji obrazéw obszaréw dzialania pojazdu — niezbedne

dla planowania misji pojazdu, szczegélnie wazne dla pojazdéow autonomicznych,
ktérym plan marszruty jest wczytywany przed misja i nie moze by¢ zmieniony.

Podstawowym problemem aktualnie rozwijanym jest mozliwo$¢ tworzenia bibliotek
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wczesniej zaplanowanych marszrut dla szybkiego ponownego ich uzycia przez te same

lub rézne pojazdy;

- narzedzia generowania obrazéw tréjwymiarowych — konieczne dla planowania

optymalnej marszruty pojazdu w toni wodnej z uwzglednieniem parametrow
zainstalowanych sensoréw i mozliwo$ci manewrowych pojazdu oraz wymagan
czasowych wynikajacych z postawionego zadania. W ramach modelowania przy
pomocy tego typu narzgdzi trzeba bra¢ pod uwage calg ztozono$¢ obszaru, w ramach
ktérego prowadzona jest misja, tacznie z koniecznos$cia zamodelowania przeszkod
naturalnych i sztucznych oraz istniejacych pradéw, obszaréw porosnigtych itp.
Technologia ta jest mocno zwigzana z pozostatymi technologiami opisanymi wyzej

mocno je wspierajac i wymaga ciaglego doskonalenia;

- narzedzia dla przewidywania poprawnosci dziatania sensoréw i §rodkéw tacznosci —

wspomagajace proces nadzoru nad praca elementéw skladowych pojazdu,
wykonujacych nakazane zadania i transmitujacych efekty rozpoznania do obiektu, na
rzecz ktérego pojazd wykonuje zadanie. Technologia ta umozliwia podjecie akcji
zapobiegawczej zanim nastapi catkowita awaria elementu. Ciagle nadzorowanie pracy
poprzez obserwacj¢ pewnych parametrow i wskaznikéw daje gwarancje¢ zapobiegania
awariom lub przej$cie na system zapasowy. Uzyskuje si¢ to poprzez zaawansowane
metody pomiaréw efektywnosci pracy podzespotéw. Narzedzia te wymagaja ciaglego

udoskonalania.

- narzedzia estymacji przebiegu misji — wspomagajace planowanie misji w czasie

rzeczywistym, poprzez uwzglednianie na biezaco napotkane nieznane przeszkody,

nowe okoliczno$ci i nowe potrzeby taktyczne.

w zakresie zarzadzania misja i kierowania — wymagane jest znaczne rozszerzenie zakresu

pojmowania tej technologii, sprowadzajacej si¢ aktualnie jedynie do nadzoru pracy
pojedynczego pojazdu. W nowych systemach wynikajacych z potrzeb bezpieczenstwa, na
rzecz ktérych pracuja pojazdy podwodne wyraznie wyodrebnia si¢ koniecznosé
cato$ciowego, procesowego podejscia do cyklu misji pojazdu: od przygotowania pojazdu,
sprowadzenia go do toni wodnej, monitorowania przebiegu samej misji podwodnej,
wyciagnig¢cia z toni wodnej, az do odczytania zebranych informacji, sprawdzenia i
przygotowania pojazdu do kolejnej misji, a takze zintegrowanie go z innymi systemami,

ktére korzystaja z pracy pojazdu zaréwno on-line, jak i off-line. Dla niniejszej technologii
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wazny jest rozwdj technologii opisanych powyzej, a takze wielu innych zwigzanych z
prowadzeniem zintegrowanych baz danych zawierajacych informacje istotne dla kazde;j
misji, a zebranych we wcze$niej prowadzonych misjach. Niezbgdne bedzie tu
zastosowanie: logiki rozmytej, zaawansowanych metod diagnostyki poprawnosci pracy
poszczegdlnych elementdw pojazdu i jego wyposazenia, algorytméw automatycznego
planowania misji, procedur zdalnego zarzadzania resursami pojazdu, danych
geograficznych opisujacych obszar dziatania pojazdu (zaréwno satelitarnych, jak i

zbieranych podczas innych misji) i innych.

Obszar technologiczny V - OCHRONA | PRZETRWANIE NA POLU
WALKI

1. Matogabarytowe sensory optyczne i termowizyjne

2. Matogabarytowe sieci laczno$ci radiowej transmisji informacji = cyfrowej

zawierajacych obraz, mowg i inne dane
3. Cyfrowy interkom osobisty
4. System nawigacji umozliwiajacy funkcjonowanie w terenie zabudowanym

5. Wspomaganie konstrukcji i1 optymalizacja czgsci z lekkich i wytrzymatych,
klasycznych materiatéw z metali i ich stopdw, uwzgledniajace najnowsze osiagnigcia

obrébki cieplnej, chemicznej i innych wraz z ich kombinacjami

6. Radarowe 1 optoelektroniczne sensory wykrywania obiektéw powietrznych

i naziemnych
7. Zdalnie sterowane miny
8. Inteligentne sieci minowe (alternatywy min p/piechotnich)
9. Bron non-lethal

10. Algorytmy i oprogramowanie integrujace sensory, ludzi i elementy przeciwdziatania

(efektory)

11. Materialy i technologie wspomagajace ochrong fizyczna

Inteligentny system minowania i rozminowywania

Wprowadzenie nowego rodzaju min oraz opracowanie systemow biezacej kontroli pol

minowych, w tym tworzenia mapy pola w trybie automatycznym. Opracowanie urzadzenia/en
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umozliwiajacego szybki montaz na ré6znego rodzaju pojazdach wojskowych przeznaczonych
do prac typu minowanie i rozminowywanie.

Potrzeby operacyjne dotyczace minowania oraz rozminowania terenu wynikaja z gtéwnego
zadania wsparcia inzynieryjnego jakim jest ,,Zapewnienie swobody ruchu wojsk”. Mobilnos¢
wojsk w najblizszej przysziosci bedzie traktowana jako zadanie priorytetowe dla wojsk

inzynieryjnych.

Systemy przeprawowe

Przedmiotem prac bedzie opracowanie nowoczesnej konstrukcji segmentowego mostu
o rozpigtosci 40 m wykorzystywanego m.in. w prowadzonych misjach pokojowych przez
Wojsko Polskie. Most segmentowy przewozony bedzie na podwoziach samochodéw
cigzarowych. Wymagania operacyjne wojsk inzynieryjnych. Zapewnienie sprawnego
przemieszczania wojsk i sprzgtu bojowego w réznych warunkach terenowych z mozliwoS$cia
szybkiego pokonania zapor inzynieryjnych oraz przeszkdd terenowych (suchych i mokrych),
a takze rozmieszczenia (przemieszczenia) odwodow, dowozu $srodkdw materialowych oraz

ewakuacje ludnosci i sprzgtu.

Przezywalno$¢ pojazdow ladowych

Opracowanie i wdrozenie do produkcji modutéw pancerzy (w tym aktywnych) dla
pojazdéow  ladowych.  Opracowanie = nowych  wysokowytrzymatych  materiatéw
kompozytowych. Materialy te maja opiera¢ si¢ na zastosowaniu tworzyw sztucznych oraz

wildkien szklanych, weglowych, aramidowych itp.

Wynikiem prac bedzie opracowana technologia wytwarzania pozwalajaca na uruchomienie
pilotazowej instalacji produkcyjnej. Wymagania operacyjne wojsk. Ochrona zaldg

w pojazdach sit szybkiego reagowania i stabilizacyjnych.
Wielofunkcyjna ostona obiektéw strategicznych

Opracowanie wielofunkcyjnej ostony obiektow strategicznych takich jak:
— instytucje rzadowe,

— magazyny zapasow strategicznych,

— magazyny paliw,

— zbiorniki wody pitne;j.

Zakres prac obejmuje:
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— opracowanie projektu systemu (schemat blokowy z opisem realizowanych funkcji),

— opracowanie konfiguracji sprzgtowe;.
Wynikiem prac bedzie:

- wdrozenie projektu modutowego systemu umozliwiajacego zmienna konfiguracjg

w zaleznosci od wymagan zwiazanych z lokalizacja i zdefiniowanymi zagrozeniami.
- poprawa stanu bezpieczenstwa.
- zabezpieczenie i ochrona obiektow strategicznych przed atakami terrorystycznymi.

- wyposazenie/rozbudowa systemu mig¢dzy innymi o $rodki ogniowe rozszerzajace zakres

zastosowan do ochrony baz wojskowych.
Zaawansowane wyposazenie Zolnierza

W  wymaganiach okreSlonych dla zestawOéw wyposazenia podstawowego
Zaawansowanego Wyposazenia Zotnierza, uzbrojenie, ubiér i pozostale wyposazenie
traktowane sa jako komplet wyposazenia bojowego. Zgodnie z przyjetymi zalozeniami
zolnierz powinien dysponowac nie zestawem przedmiotéw opracowanych przez poszczegélne
stuzby: uzbrojenia, mundurowe, zywnosciowe, medyczne, facznosci i chemiczne, lecz jednym
pakietem bojowego wyposazenia osobistego, o wlasciwosciach optymalnie dostosowanych do
wlasciwej realizacji zadan. Obowiazujace w projektowaniu wymagania dotyczace mozliwosci
wszechstronnego wykorzystania rozwiazan uzbrojenia i wyposazenia zotnierzy przez wojska
powietrzno-desantowe, jednostki specjalne i jednostki piechoty gorskiej, powinny dotyczy¢
roOwniez potrzeby uzyskania w perspektywicznym wyposazeniu wilasciwej uniwersalno$ci
zestawu. Przydatno$¢ do zastosowania powinna obejmowaé zaréwno poszczegélne rodzaje
jednostek wojskowych, jak i specyfike wykonywania zadan przez poszczegdlnych Zolierzy
w ramach pododdziatu lub petnionej funkcji w zespole zadaniowym. Proces doskonalenia

wyposazenia indywidualnego Zolnierza powinien uwzgledniac nastepujacy zakres zagadnien:

- uzupelnienie wyposazenia osobistego zolnierza o nowoczesne systemy rozpoznania
pola walki i tacznosci typu palmtop z radiostacja osobista, urzadzeniami mikrofonowo-

stuchawkowymi, uktadem okre$lania pozycji,

- zapewnienie ochrony przed razeniem kul, odtamkéw i ostrych narzedzi, skazeniami
chemicznymi radiacyjnymi i biologicznymi, zagrozeniem termicznym, uszkodzeniem

wzroku — promieniowanie UV i laserowe,

- optymalizacje wlasciwosci ochronnych i komfortu uzytkowego ubioru,
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- doskonalenie wtasciwosci maskujacych.

Indywidualne systemy rozpoznania i facznos$ci

Procedury uzupetniania wyposazenia osobistego zolnierza o nowoczesne systemy
rozpoznania pola walki i tacznosci sa nierozerwalnie zwigzane z postgpem technicznym
i miniaturyzacja sprzetu elektronicznego. Urzadzenia typu: palmtop z osobista radiostacja,
zestawem  mikrofonowo-stuchawkowym, uktadem okreslania pozycji, czujnikami
analizujacymi zagrozenia chemiczne i biologiczne oraz nadzorujace stan wydolno$ci
organizmu zolnierza, mierzace np. temperatur¢ ciata, puls, ci$nienie krwi stanowiace
indywidualne wyposazenie Zotnierza. Zintegrowany z ubiorem osobisty system komputerowy
7 kamera cyfrowa bedzie zrodlem informacji bezposrednio dla uzytkownika, a w ramach
bezprzewodowej sieci rowniez dla pozostatych zolierzy pododdzialu i stanowiska
dowodzenia. Ten zakres mozliwosci technicznych systemu rozpoznania wymusi konieczno$¢
dokonania zmian w sposobie przenoszenia poszczegélnych elementéw wyposazenia
zolnierza. Nowe systemy lacznosci, polaczone z monitoringiem, wymaga¢ beda
odpowiedniego rozmieszczenia czujnikéw, podzespotdéw oraz wymiennych elementéw
zasilajacych. Prawidlowe funkcjonowanie tych urzadzen nie moze by¢ ograniczane
konieczno$cia zmiany ukompletowania ubioru i wyposazenia ochronnego czy mozliwoS$cia
uszkodzenia systemu o inne elementy wyposazenia lub przeszkody terenowe. Kryteria te oraz
perspektywy stalej modernizacji oraz miniaturyzacji systemow tacznosci realizowane moga
by¢ jedynie w oparciu o system modularnego przenoszenia wyposazenia. Szelki lub kamizelki
taktyczne z kombinacja zapie¢ mocujacych zasobniki z amunicja, maska przeciwgazowa,
zywnoscia, pojemnikiem na wode, osobistymi $rodkami tacznosci, sa juz nieodzownym

wyposazeniem wszystkich armii.
Przenoszenie wyposazenia przez zolnierza

O wyborze systemu modulowej formy kompletowania i przenoszenia wyposazenia
w formie szelek lub kamizelki decydowac¢ bedzie funkcjonalno$¢ poszczegdlnych rozwigzan

w zakresie:

- wlasciwej sprawnosci mocowania poszczegllnych moduléw, bez wystgpowania
przemieszczen w trakcie marszu lub biegu, dla réznych kompletéw ubioru i wyposazenia

ochronnego, np. na kamizelce kuloodpornej,

- mozliwosci latwego zdjecia calego lub czg$ci wyposazenia i samodzielnego, szybkiego

ponownego jego zalozenia, odpinane w sytuacjach ekstremalnych ( np. skok na
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spadochronie, pokonywanie trudnych przeszkdéd terenowych ) elementy wyposazenia nie

moga ulega¢ rozproszeniu, zagubieniu i powinny by¢ ciagle spigte ze soba,
- zestawu naglownego ( helm ), kamizelki kuloodporne;.

Funkcje ochronne ubioru bojowego

Wymagania wspdtczesnego pola walki kierunkuja modernizacj¢ bojowych ubioréw
wojskowych na rozwiazania o charakterze specjalistycznych ubioréw ochronnych.
Réznorodnosé wystgpujacych zagrozen oraz tempo prowadzonych dziatan sprawiaja,
ze zolnierz w sytuacji wykonywania zadania bojowego powinien by¢ stale wyposazony
we wlasciwe ostony. Informacje przekazywane =z Iraku wskazuja na potrzeby
wykorzystywania kamizelek ochronnych i hetlméw, réwniez w miejscach dyslokacji jednostek
w sytuacjach uzasadnionych konieczno$cia podwyzszania stanéw gotowosci bojowe;j.
Optymalnym rozwiazaniem przysztosciowym bedzie wigc mundur charakteryzujacy sig
przynajmniej podstawowym zabezpieczeniem uzytkownika przed bronia masowego razenia,
srodkami chemicznymi i bakteriologicznymi. Materialy zasadnicze o wlasciwosciach
barierowych, charakteryzujace si¢ dodatkowo niepalno$cia wraz z uzupetniajacymi
ochronami drég oddechowych, oczu i rgkawicami, powinny ostania¢ cata powierzchnig ciala
zoierza. Miejsca styku cholewek obuwia i dotéw nogawek, mankietow rekawoéw i rekawic,
okolice twarzy i szyi musza by¢ uszczelnione w stopniu poréwnywalnym do poziomu
ochrony uzyskanego dla rodzaju zastosowanych rozwiazan materialdow zasadniczych.
Ochrony balistyczne typu kamizelka kuloodporna, hetm czy tez zestaw naglowny
prawdopodobnie nie bgda czgsciami ubioru stale noszonymi przez zZotnierza. Postgp
w zakresie skutecznos$ci tych ochron bgdzie jednak w sposéb naturalny wymuszany kolejnymi
zmianami rozwigzan amunicji strzeleckiej i §rodkéw razenia. Nie nalezy jednak oczekiwac,
7e nawet zastosowanie materiatow wykonanych w nowych, bardziej zaawansowanych
technologiach pozwoli na znaczace obnizenie masy poszczegdlnych elementéw osobistego
opancerzenia zotnierza. Ich stosunkowo wysoka masa oraz konieczno$¢ statej modernizacji
rozwiazan materialowych i konstrukcyjnych uzasadniaja perspektywy rozwoju jedynie
w formie dodatkowych elementéw wyposazenia, noszonych w sytuacjach zagrozenia. Rozwdj
funkcji ochronnych samego ubioru sprowadzac¢ si¢ bedzie gléwnie do zabezpieczenia przed
uszkodzeniami mechanicznymi konczyn, np. w formie oslon stawéw lokciowych
i kolanowych wprowadzanych w mundurze lub wzmocnien spodéw, $rédstopia w trzewikach.
Réwniez prace nad srodkami ochrony wzroku Zolnierza w najblizszej przysztosci prowadzone

beda dwukierunkowo. Doskonalone beda rozwiazania klasycznych gogli w zakresie poprawy
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zabezpieczenia przed oddzialywaniem promieniowania ultrafioletowego i laserowego
oraz ochrony oczu przed uszkodzeniami mechanicznymi. Dziatania te potaczone beda
z pracami nad zintegrowaniem hetmu, urzadzef do obserwacji oraz oston twarzy w jeden
system zestawu nagltownego. Nowe urzadzenia, w jakie wyposazony bedzie indywidualny
zoierz muszg by¢ funkcjonalnie dostgpne przez caly czas wykonywania zadania bojowego,
a ich wykorzystanie nie moze utrudnia¢ lub ogranicza¢ mozliwosci uzycia wtasnych $rodkéw
bojowych. Z nowym wyposazeniem, zolnierz nie moze by¢ wylacznie operatorem sprzgtu
tacznosci, noktowizyjnych $rodkéw obserwacji, lecz bezposrednim odbiorca danych
niezbednych do natychmiastowego podjgcia skutecznej akcji bojowej. Zagadnienie wymiany
ciepta i wilgoci migdzy powierzchnig ciata, poszczegdlnymi warstwami odziezy, wyposazenia
i $Srodowiskiem zewngtrznym w istotny sposéb wplywa na wydolno$¢ fizyczna, a zatem i na
zdolno$¢ bojowa zolnierza. Procesowi doskonalenia funkcji ochronnych musi towarzyszy¢
wigksze wykorzystanie nowych materiatow barierowych. Te zmiany spowoduja, ze ilo$¢
powietrza ,,zamknigtego” w odziezy bgdzie podlegata skutecznemu ograniczeniu przez kréj,
rozwigzanie modelowe oraz dopasowanie poszczegllnych czg$ci ubioru. Nawet stosujac
rozwiazania materiatéw paroprzepuszczalnych, nalezy spodziewa¢ si¢ znacznych ograniczen
wskaznikéw oporu przenikania pary wodnej na elementach opancerzenia typu kamizelka
kuloodporna, hetm. Materiaty oraz kompletne ubiory bojowe musza podlega¢ doskonaleniu
w zakresie podwyzszenia zdolnosci odprowadzania wilgoci od powierzchni ciata dla catego
uktadu warstw ubioru wraz z oslonami balistycznymi i wprowadzenia systemu wymuszonej

wentylacji warstw umieszczonych pod zewngtrznymi materiatlami barierowymi.

Obszar technologiczny VI - NOWOCZESNE MATERIALY, W TYM
WYSOKOENERGETYCZNE | INTELIGENTNE

A. MATERIALY WYSOKOENERGETYCZNE
1. Prochy wielobazowe

W Polsce produkuje si¢ prochy jednobazowe, ktérych wytwarzanie jest czasochlonne
i energochtonne. Formowanie ciasta prochowego oparte jest o rozpuszczalniki lotne (alkohol
— eter), ktérych znaczna czg$¢ ulatnia si¢ do atmosfery, co zawsze stanowi zagrozenie dla
srodowiska. Proces usuwania tych rozpuszczalnikéw powoduje porowacenie zewngtrznych
warstw, a zarazem niekorzystne zmiany balistyczne prochu. W wielu krajach produkowane sa
prochy dwubazowe sktadajace si¢ z NC i cieklych nitroestréw, najczgsciej nitrogliceryny

(NG) lub dinitrodiglikolu (DGDN) oraz tréjbazowe, w ktérych trzecim sktadnikiem
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najczg$ciej jest nitroguanidyna (NQ). W prochach tych uzyskuje si¢ znacznie wigksze
mozliwosci zmian balistycznych i moga one by¢ efektywniej wykorzystane do réznych
rodzajow amunicji. Koszty produkcji sa znacznie mniejsze, a proces wytwarzania bardziej
ekologiczny ze wzgledu na stosowanie rozpuszczalnikéw nielotnych.

Obecnie prochy do réznej amunicji sg sprowadzane od zagranicznych producentéw.
Istnieje pilna potrzeba wprowadzenia do produkcji nowych technologii tafszych w realizacji
i efektywniej zamieniajacych energi¢ spalania prochéw w energi¢ kinetyczna pocisku.
Badania powinny obja¢ zaréwno produkcje surowcéw, takich jak nitroceluloza i ciekte
nitroestry, jak i wytwarzanie na ich podstawie gotowych materialéw miotajacych. Na
pierwszym etapie badan, celowym wydaje si¢ uzycie jako surowca bazowego jednej z odmian
prochéw wytwarzanych w  ZPS w Pionkach i wykorzystanie mozliwosci modyfikacji
warstwy palnej metoda impregnacji.

Inwestycja w badanie fizykochemicznych podstaw technologii i rozwdj technologii
produkcji szeroko rozumianych materiatéw miotajacych jest dziataniem dlugofalowym.
Istotne jest zwlaszcza opracowanie wlasnych technologii zaawansowanych materialéw
miotajacych, ktére nigdy nie byly produkowane w Polsce, a czgsto dopiero wchodza do
uzycia w innych krajach. W przypadku realizacji omawianych badan technologicznych
istnieje realna mozliwo$¢ konkurowania przez polskich producentéw na rynkach krajowych i

zagranicznych.

Granulacja nitrocelulozy

Docelowym rozwiazaniem powinno by¢ jednak rozwijanie nowoczesnych materiatow
na bazie celulozy granulowanej z wykorzystaniem technologii mokrej granulacji. Granulat
formuje si¢ z zawiesiny wodnej NC i octanu etylu w obecno$ci koloidu ochronnego w
reaktorach z szybkoobrotowymi mieszadtami.

Do najwazniejszych zalet proponowanej metody naleza:

Bezpieczenstwo produkcji - Dzigki wykonywaniu wigkszo$ci operacji w wodzie prawie
catkowicie wyeliminowane zostaje ryzyko pozaru Ilub wybuchu. Maleje zatem
prawdopodobienstwo przerwania ciagtoSci produkcji, zniszczenia urzadzen i strat

materialnych z tym zwiazanych.

Ujednorodnienie nitrocelulozy - Nitroceluloza jest materiatem pochodzenia naturalnego,
modyfikowanym chemicznie. Z tego wzgledu wykazuje duza niejednorodno$¢ sktadu i

wlasciwosci. Do otrzymywania materialéw miotajacych o zalozonych parametrach i
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powtarzalnych wlasciwosciach konieczne jest zapewnienie maksymalnej jednorodnos$ci
nitrocelulozy. W przypadku nitrocelulozy widknistej jest to mozliwe jedynie w niewielkim
stopniu, poprzez mieszanie w zawiesinie wodnej. Badajac krajowe prochy jednobazowe do
amunicji  $redniokalibrowej mozna zauwazy¢ duza niejednorodno$¢  wiasciwosci
kinetycznych procesu spalania pojedynczych ziaren, co wskazuje na niezadowalajace
ujednorodnienie ciasta prochowego w procesie jego wytwarzania. Proces mieszania i
wnikania skladnikéw matoczasteczkowych, modyfikujacych wlasciwosci  palne i
mechaniczne jest zalezny od wlasciwosci i subtelnej struktury witoknistej NC. Stosowany
dotychczas sposéb mieszania nie zapewnia wlasciwego ujednorodnienia. Z przedstawionych
faktow wynika potrzeba wstgpnego ujednolicenia NC przed procesem tworzenia materiatu
miotajacego. W procesie granulacji nitroceluloza ulega czgsciowej zelatynizacji, przez co jest
bardziej podatna na mieszanie. W rezultacie uzyskany produkt cechuje wysoka jednorodnos¢

sktadu i1 wlasciwosci fizykochemicznych.

Przydatna posta¢ produktu - W wyniku granulacji otrzymuje si¢ produkt o ksztalcie
sferycznym, przydatny do dalszego przetworstwa. Wazna cecha granulatu jest powtarzalny
ksztatt i niewielki rozrzut rozmiaréw. Podkresli¢ nalezy szczegdlng przydatno$¢ granulatu
w procesach zautomatyzowanych. Dzigki formie kulistej granulat nadaje si¢ znakomicie do

automatycznego pomiaru objgtosciowego, jak i dozowania.

Mozliwo$é modyfikacji wlasciwos$ci produktu - W procesie formowania granulatu mozna
wprowadzi¢ substancje modyfikujace wilasciwosci kinetyczne procesu spalania poprzez
dodanie sktadnikéw wysokoenergetycznych (nitroestréw) lub sktadnikéw o matym efekcie

cieplnym spalania oraz substancji modyfikujacych kinetyke procesu spalania.

2. Paliwa rakietowe

Nowoczesne paliwa rakietowe powinny by¢ bezsmugowe i nie powinny zawieraé
w produktach spalania chlorowodoru. Produkty spalania powinny by¢ zgodne ze zwiazkami
znajdujacymi si¢ w naturalnym Srodowisku. Ten warunek wyklucza stosowanie tradycyjnych
paliw opartych o nadchloran amonu i aluminium. Do ich wytwarzania moga by¢
wykorzystane  materialy dwu i trzy bazowe otrzymywane z nitrocelulozy, a w paliwach
rakietowych o specjalnym przeznaczeniu jako sktadniki palne wprowadza si¢ zwiazki
wybuchowe, takie jak: heksogen, oktogen lub 2,4,6,8,10,12-heksanitro—
2,4,6,8,10,12-heksaazaizowurtzitan (CL-20). Paliwa te musza zawiera¢ nieaktywne lub

aktywne lepiszcze polimerowe, plastyfikatory i odpowiednie stabilizatory. Jednym z
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kluczowych probleméw jest znalezienie utleniacza, ktéry zastapi nadchloran amonu. Analiza
informacji literaturowych wskazuje, ze duze mozliwo$ci zastosowania jako utleniacza ma sél
amonowa dinitroaminy (ADN). Zaletami tej soli w poréwnaniu do nadchloranu s3: wigksza
szybko$¢ spalania, wigksza ilos¢ produktéw gazowych i brak chloru, ale opracowanie
bezpiecznej technologii jej wytwarzania jest trudnym problemem i wymaga opracowania
efektywnych stabilizatoréw. Realizacja tego zadania bgdzie wymagata $cisltej wspolpracy ze
specjalistami z dziedziny technologii polimeréw, w celu optymalizacji sktadu i metod syntezy
lepiszczy poliuretanowych oraz polimerycznych plastyfikatoréw.

3. Skladniki do produkcji prochéw i paliw rakietowych

Asortyment bazowych materialéw wysokoenergetycznych wytwarzanych obecnie
w kraju jest do$¢ ubogi. Obejmuje on gtéwnie prochy nitrocelulozowe i nitroglicerynowe,
trotyl, dwunitrotoluen, oktogen, pentryt. Szereg innych materiatow jest dostepnych na rynku
imoze by¢ wykorzystanych do tworzenia ostatecznych formulacji. W kilku o$rodkach
badawczych w kraju prowadzone sa prace nad technologiami wytwarzania niektorych
sktadnikéw wysokoenergetycznych i stabilizatoréw. Przy realizacji zadan przewidzianych
w punktach 1-3 nalezy precyzyjnie zdefiniowa¢ bazg surowcowa i dokona¢ wyboru kilku
sktadnikéw, ktérych produkcja ma szanse by¢ uruchomiona w specjalistycznych

przedsigbiorstwach.

4. Malowrazliwa amunicja
Poprawa stabilno$ci amunicji nie jest w tej chwili problemem priorytetowym w Polsce
jednak nalezy sig liczy¢ z mozliwo$cia nowych standardéw narzuconych producentom przez
NATO. Z tego wzgledu celowe jest podjgcie prac rozpoznawczych w tej dziedzinie. Prace te

powinny obejmowac :

- opanowanie metod badania materialéw wysokoenergetycznych pod katem ich

wrazliwos$ci na bodzce wywolane réznymi zagrozeniami,

- opracowanie metod modelowania zjawisk towarzyszacych reakcji materiatow

wysokoenergetycznych,

- opanowanie syntezy i stworzenia podstaw technologii wytwarzania malowrazliwych

materialéw, a w szczegdlnosci NTO, FOX-7, CL-20,

- optymalizacje skladu kompozycji o obnizonej czulo$ci na bodzce termiczne

1 mechaniczne.
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5. Materialy inicjujace i masy smugowe
- materialy inicjujace takie jak sptonki, przekazniki ognia, opdzniacze (bez zawartosci
rteci, otowiu i metali cigzkich) o niskiej energii zaptonu,

- masy smugowe pracujace w podczerwieni.
B. NOWOCZESNE MATERIALY WIELOFUNKCYJNE I INTELIGENTNE

Potrzeby w zakresie zastosowania zaawansowanych materialéw i nowoczesnych
technologii w produkcji wyposazenia i uzbrojenia wojskowego sa wszechstronne
i ukierunkowane na najnowsze rozwigzania. Przemyst zbrojeniowy wykorzystuje do swoich
potrzeb praktycznie wszystkie znane rodzaje materiatow konstrukcyjnych i funkcjonalnych,
awobec stalego dazenia do uzyskania/zachowania przewagi technologicznej nad
rozwigzaniami stosowanymi przez potencjalnego przeciwnika materiaty i technologie
wytwarzania i przetwarzania stosowane w produkcji dla potrzeb wojska powinny podlegac
statemu doskonaleniu. Zaawansowane materiaty to materiaty 1zejsze, bardziej wytrzymale,
o wigkszej sztywnosci 1 przydatnosci do zastosowania w wysokiej temperaturze
i Srodowiskach agresywnych. Dzigki temu sprzet wojskowy zyskuje na mobilnosci,
manewrowosci, zwigkszeniu mozliwosci transportowych, wydtuzeniu czasu uzytkowania bez
pogorszenia cech funkcjonalnych. Wspélczesnie, coraz wigkszego znaczenia nabiera tez
rachunek catkowitych kosztow wyposazenia wojskowego, uwzgledniajacy wytworzenie,
uzytkowanie, obstugiwanie i ostatecznie utylizacj¢ zuzytego sprzgtu. Efektywne wydtuzenie
czasu bezpiecznego uzytkowania sprzgtu ma istotny wptyw na rachunek kosztéw, dlatego
istnieje duze zainteresowanie ,materiatami inteligentnymi”, zdolnymi do zbierania
i przekazywania danych na temat biezacego stanu tworzonej przez nie konstrukcji. Stad tez
gwaltownie rosnace potrzeby w zakresie rozwoju nowych, mikro i nanowymiarowych
czujnikéw, ktére maja by¢ ,,wbudowywane” w strukturg przynajmniej niektérych materialéw
i konstrukcji. Niezbedne sa réwniez nowe rozwiazania w zakresie nadajnikow i odbiornikéw
informacji z czujnikow rozmieszczonych w konstrukcjach i materiatach inteligentnych.
Priorytetowym wymaganiem dla zastosowan i rozwoju techniki wojskowej sa materiaty
wielofunkcyjne, w szczegdlnosci kompozyty, ktére przy wysokiej wytrzymatodci
i sztywnosci daja szansg ,,wbudowania” w ich struktur¢ funkcji diagnozowania stanu a nawet
samonaprawy ewentualnych uszkodzen, tlumienia fal elektromagnetycznych i akustycznych,
transmisji lub izolacji ciepla, tworzenia nanoogniw elektrycznych i produkcji energii

elektrycznej czy sterowania wlasciwosciami magnetycznymi.
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Wobec braku jednoznacznej wizji rozwoju Sit Zbrojnych RP w perspektywie 5-15 lat,
w przedstawionej analizie priorytetow materialowo-technologicznych w zakresie wytwarzania
i eksploatacji sprzgtu wojskowego, mozliwe byto jedynie wskazanie na potencjalnie wazne
tendencje $wiatowe, jakie zarysowaly si¢ w ostatnich latach w obszarze problematyki
materialowo-technologicznej w technice wojskowej i — w odniesieniu do kraju - uwypuklenie
mozliwosci rozwoju tych obszaréw, w ktérych odnotowano istotny postgp w badaniach
krajowych, jak dotad bez perspektywy uzyskania stopnia zaawansowania wystarczajacego do
wdrozenia w praktyce.

Pelne spektrum waznych tendencji w zakresie ksztattowania pozadanych wilasciwosci
nowoczesnych materiatéw dla potrzeb przemystu obronnego jest bardzo szerokie i obejmuje
m.in. wielofunkcyjno$é¢, zdolno$¢ samodiagnostyki i naprawy, minimalizacj¢ catkowitego
kosztu systemu, minimalizacj¢ wymagan obstugowych, wysoka powtarzalno$¢ wtasciwosci
i niezawodno$¢, problemy minimalizacji oddzialywania materiatu/konstrukcji na $rodowisko.

Charakterystyczna cecha amerykanskich badan poswigconych nowym materiatlom
i technologiom dla potrzeb obronnosci w perspektywie 10-15 lat jest zakre$lenie stosunkowo
waskiego spektrum priorytetéw, do ktérych zaliczono komputerowo wspomagane
projektowanie i symulacj¢ pracy elementéw sprzgtu wojskowego, Sledzenie zmian
materialowych w trakcie procesu eksploatacji, projektowanie i rozwdj materiatéw
kompozytowych oraz uwzglednienie problemu nieniszczacego diagnozowania i kontroli stanu
materialu i wyrobu juz na etapie jego projektowania. Szczegdlne docenienie symulacji
komputerowych wynika z faktu, iz upatruje si¢ w nich szans¢ na bardziej precyzyjne
projektowanie i dobor wtasciwosci materialowych do konkretnej konstrukcji, mozliwo$é
wirtualnego $ledzenia zachowania opracowanego materiatu w symulowanych warunkach
eksploatacji, réwnolegly z projektowaniem materialu dobdr optymalnych rozwigzan
konstrukcyjnych oraz skrdcenie i potanienie procedury wprowadzenia nowej koncepcji
sprzetu do uzytkowania. Jako rewolucyjne zmiany okre$la si¢ tez podejscie konstrukcyjne
bazujace na projektowaniu nie tylko w oparciu o znajomos$¢ wyjsciowych wiasciwosci
zastosowanego materialu, ale w oparciu o znajomo$¢ zmian tych wiasciwosci dokonujacych
si¢ w trakcie procesu eksploatacji i uplywu resursu sprzgtu.

W ramach aktywno$ci NATO RTA najbardziej wilasciwy tematycznie jest panel
Applied Vehicle Technology (AVT), do ktérego kompetencji naleza aktualnie migdzy
innymi (z obszaru materialowo-technologicznego) badania materiatéw wielofunkcyjnych dla
sprzgtu wojskowego, w tym z duzym naciskiem na wszelkiego typu platformy bezzatogowe

iinne obiekty o duzej skali miniaturyzacji, materiatéw na lekkie ostony balistyczne dla
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sprzgtu wojskowego 1 sily zywej, materiatéw o podwyzszonej odpornosci na zmeczenie
korozyjne, pegkanie korozyjno-zmgczeniowe — zwlaszcza w aspekcie oceny zapasu
zywotnos$ci i mozliwosci odtworzenia cech funkcjonalnych uzywanego sprzgtu wojskowego,
a takze poszukiwanie efektywnych, ekonomicznych technologii przetwarzania materialéw
zawansowanych. Polska ma swoja aktywna reprezentacje¢ w grupach roboczych NATO,
w tym 3 osobowa w AVT.

Jeszcze  szersze  spektrum  uszczegdtowionych — zagadnien — materialowo-
technologicznych jest reprezentowane w zakresie aktywnos$ci European Defence Agency
(EDA), powotanej m.in. w zwiazku z pilna potrzeba zmniejszenia drastycznej dysproporcji
(1:5) w nakladach finansowych na prace badawczo-rozwojowe dla potrzeb obronno$ci
wydatkowanych odpowiednio przez UE i USA. Komitet techniczny GEMO01-Materials jest
jednym z 12 CAPTECH, pogrupowanych w trzech gtéwnych obszarach badan. Zalozeniem
prac organizowanych i dofinansowywanych przez CapTech GEMO1 jest koncentracja badan
materialéw perspektywicznych dla zastosowan w budowie sprzgtu wojskowego w kroczacej
perspektywie czasowej 10 lat. Aktualne preferencje EDA sa bardzo szerokie (raczej zbyt
szerokie w poréwnaniu do jednoznacznie zakre§lonych priorytetéw amerykanskich) i dotycza
nowych rozwigzan w obszarze tworzyw metalowych, ceramicznych i polimerowych
oraz kompozytow na bazie tworzyw podstawowych, najnowszych rozwiazan w zakresie
konstrukcyjnego uzycia materialow wielofunkcyjnych i inteligentnych, nowoczesnych
technologii laczenia materialéw i modyfikowania stanu ich powierzchni, m.in. w celu
zwigkszenia odpornosci na korozj¢ i zuzycie, nowoczesnych technologii ekonomicznego
ksztattowania plastycznego i obrobki ubytkowej tworzyw inzynierskich. Z aspektami
materialowymi jest zintegrowana tematyka badan eksperymentalnych i modelowanie
matematyczne w zakresie badan wplywu drgan i zmeczenia materialéw i konstrukcji
z eksponowaniem metod mechaniki pekania i okreslaniem zapasu zywotno$ci sprzgtu
wojskowego. Do wiasciwosci CapTech GEMOI nalezy tez organizowanie badan w zakresie
materialéw i technologii zwigkszajacych stopien niewykrywalnosci platform wojskowych,
w tym materialéw pochlaniajacych drgania i fale akustyczne, kontrolujacych emisje
w zakresie podczerwieni, powlok i materialdow konstrukcyjnych o zwigkszonej absorbcji fal
radarowych.

Najbardziej ogdélna konkluzja z przeprowadzonej analizy jest trywialna - badania
i wdrozenia w zakresie materialéw i proces6w technologicznych sa niezbgdne, aby poprawiaé
materialy i konstrukcje juz stosowane i osiagnaé poziom przydatnosci konstrukcyjnej

w nowych materialach. Krajowe potrzeby w zakresie nowoczesnych materialéw i technologii
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dla przemystu zbrojeniowego nie sa niestety jednoznacznie sprecyzowane, niemniej idac
za przyktadami sformutowanymi w wymaganiach §wiatowych mozna wskaza¢ nastgpujace
uniwersalne dla kazdej nowoczesnej armii aspekty poszukiwan nowych rozwigzan
materialowo-technologicznych. Przyktadowe, wazne potrzeby w zakresie nowoczesnych

materialéw wielofunkcyjnych i inteligentnych to:

¢ Materialy lekkie zapewniajace ekwiwalentna funkcjonalnosé

Redukcja cigzaru jest szczegdlnie waznym wyzwaniem — od czolgu po ekwipunek
pojedynczego zotnierza. Funkcjonalno$¢ wyposazenia wojskowego musi by¢ zachowana na
wspélczesnym poziomie, np. w zakresie odpornosci na ogien przeciwnika, a ponadto
rozszerzona o lepsze rozpoznawanie otoczenia, komunikowanie z pozostalymi elementami

systemu obronnego, przeciwstawianie si¢ nowym zagrozeniom, zwigkszenie sily niszczenia.

¢ Materialy zwiekszajace ochrone 1 zdolno$¢ przetrwania

Pozostaje krytycznie wazne dla zalozen projektowych zachowanie zdolnosci
ochronnych przed ogniem przeciwnika, zwlaszcza przy zredukowanym cig¢zarze konstrukcji.
Konieczne sa nowe podejscia do osiagnigcia tej zdolnosci a szczegdlnie obiecujace sag w tym

zakresie materialy wielofunkcyjne.

¢ Materialy zwiekszajace niewykrywalno$¢

Poniewaz obszar stosowania réznego sprzg¢tu wojskowego wciaz si¢ rozszerza jest
bardzo wazne, aby rézne elementy stosowanego sprzgtu byty niewykrywalne tak diugo jak to
jest mozliwe. Jest to bardzo wazny kierunek badan szczegélnie w materiatach
konstrukcyjnych wielofunkcyjnych, ktore tacza w sobie niewykrywalnos¢ wynikajaca z cech
materialu, jak i z uzycia materialéw optycznych i urzadzen aktywnie odpowiedzialnych

za osiagni¢cie niewidzialnosci.

¢ Materialy elektroniczne i fotoniczne dla szybkiej transmisji danych

Laczno$¢ i koordynacja réznych elementéw ,,armii jutra” wymaga szerokopasmowe;j,
bezpiecznej transmisji, sktadowania i1 odtwarzania danych. To wymaga materiatéw
optycznych i elektronicznych lub ich kombinacji. W dodatku sity zbrojne, dazac do redukcji
cigzaru i zwigkszenia szybko$ci, beda oczekiwaty, ze wspomniana funkcjonalno$¢ zostanie

osiagnigta z tak malej objetosci i matej masy jak to tylko jest mozliwe.
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¢ Materialy do budowy czujnikéw i aktuatoréw

Badania w zakresie materialéw do wytwarzania czujnikow i aktuatoréw sa bardzo
wazne, gdyz na polu walki konieczne jest wykrywanie réznorodnych sygnatéw. Szczegdlnie

istotne jest tu wykrywanie zagrozen chemicznych i biologicznych.
W kraju istnieje potencjat badawczo rozwojowy do podjecia prac w kazdym z wyzej
prezentowanych zagadnien, w szczegélnosci poszerzonych o bardziej ogdlny problem

materialéw zapewniajacych poprawe wlasciwosci eksploatacyjnych, oczywiscie po

uzgodnieniu przez gestorOw sprz¢tu wojskowego priorytetéw i1 celéw do osiagnigcia
i zapewnieniu adekwatnego finansowania kompleksowych prac. W perspektywie podjgcia
takich decyzji warto bytoby opracowac systemowy sposéb komunikacji pomigdzy osrodkami
badawczymi 1 osrodkami decyzyjnymi odpowiedzialnymi za podejmowanie decyzji
technicznych dotyczacych projektowania systemOw wyposazenia wojskowego, w celu
biezacego przekazywania wiedzy o potencjalnych zaletach nowych rozwigzan materiatowych
oraz analizy stanu tych waznych juz uzytkowanych systeméw sprzgtu, ktorych
funkcjonalno$¢ mogtaby by¢ poprawiona poprzez modernizacj¢ z uzyciem materialéw nowo

opracowywanych.

Jednocze$nie nalezy zwréci¢ uwage na fakt, iz efektywne badania szerokiego
spektrum materialéw i technologii beda skutecznie oddziatywaty na przyszly system obronny
tylko wtedy, kiedy takze uwzglgdnione zostana réwnolegle wszystkie inne aspekty
inzynierskiego dzialania obejmujace zaawansowane metody projektowania, wytwarzania
i monitoringu eksploatacji. Aspekty te powinny by¢ rozwazane wyprzedzajaco w stosunku do
dziatan badawczo-rozwojowych, poniewaz z tych rozwazan powinny wynika¢ kierunki, jakie
powinny by¢ eksponowane w samych badaniach materiatéw. Do grupy tych waznych
aspektow inzynierskich nalezy wybor metody projektowania, najlepiej z zastosowaniem
koncepcji projektowania materialu razem z systemem, uwzglednienie wptywu materiatéw na
koszty rozwoju i utrzymania gotowosci, dostgpnos¢ komercyjnych zamiennikéw, okreslenie
poziomu ryzyka wynikajacego z zastosowania nowych rozwigzan materialowych, wybor
efektywnej i ekonomicznej technologii wytwarzania oraz uwzglednienie aspektu zywotnosci

wyrobu.



